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 امنیت اطلاعات سلامت

 

 4زاده بزنجانیکبری شکری، 3، زهرا آراسته2پسند فتیده، زری رحمت1محمد دهقانی

 
 

  چكيده
تر شدن بحث امنیت اطلاعات سلامت شده است. هدف از انجام پژوهش حاضر، ث پررنگدرمانی، باع -های مراقبت بهداشتیها و اطلاعات در سازمانامروزه ماهیت داده مقدمه:

 .امنیت اطلاعات سلامت بود در حوزه هابررسی آگاهی، نگرش و عملکرد کارکنان بخش مدیریت اطلاعات سلامت بیمارستان

های ایران انجام شد. پس از تأیید روایی و پایایی، نفر از کارکنان بخش مدیریت اطلاعات سلامت بیمارستان 367بر روی  1397ال تحلیلی در س -این مطالعه توصیفی :بررسيروش 

 .مورد تجزیه و تحلیل قرار گرفت ANOVA و Pearson ،Independent tهای تفاده از آزمونها با اسکنندگان ارسال گردید. آزمون فرضیهنامه الکترونیک برای شرکتپرسش

بود. همچنین، رابطه  47/1 ± 41/0و  53/3 ± 35/0، 67/0 ± 25/0کنندگان در زمینه مدیریت امنیت اطلاعات به ترتیب میانگین امتیازات آگاهی، نگرش و عملکرد شرکت ها:يافته

 . (P=  001/0داری بین نمره کسب شده در هر یک از این سه بعد، با سن، سابقه کار، مقطع تحصیلی و رشته تحصیلی وجود داشت )مستقیم و معنی

ها را بیمارستانر اطلاعات سلامت د وضعیت امنیت های آموزشی و ضمن خدمت،توان با برگزاری دورهبا توجه به وضعیت آگاهی، نگرش و عملکرد کارکنان، می گيري:نتيجه

 .ارتقا داد

 مدیریت اطلاعات سلامت؛ امنیت اطلاعات؛ محرمانگی هاي کليدي:واژه

 ودشها به کار گرفته ت اطلاعات در بیمارستانسازی سیستم مدیریت امنیتواند جهت پیادههای مطالعه حاضر مییافته پيام کليدي:

 
 15/1/1398: انتشارتاریخ  28/11/1397 پذیرش مقاله: 18/6/1397 مقاله: دریافت

های مارستانسلامت بی آگاهی، نگرش و عملکرد کارکنان بخش مدیریت اطلاعات .زاده بزنجانی کبریپسند فتیده زری، آراسته زهرا، شکریدهقانی محمد، رحمت ارجاع:

 3-9(: 1) 16؛ 1398مدیریت اطلاعات سلامت . ایران نسبت به امنیت اطلاعات سلامت

 

 مقدمه
امروزه  ند،با توجه به نقش اطلاعات به عنوان یک کالای استراتژیک و ارزشم

، هر رسد. برای دستیابی به این هدفلزوم حفاظت از آن ضروری به نظر می
ردی ه فبسازمان بسته به سطح اطلاعات، نیازمند ایجاد راهکارهای منحصر 

مسأله  .(1)را حفظ کند های اطلاعاتی خود باشد تا از این طریق بتواند سرمایهمی
ت سازی یا دستکاری اطلاعاای که نیازمند ذخیرهامنیت اطلاعات در هر پروژه

ه . بدون شک امنیت اطلاعات در حوز(2)آید باشد، به وجود مییحساس م
به  بوط؛ چرا که بیماران اطلاعات شخصی و مرای داردسلامت حساسیت ویژه

ابراین، در . بن(3)دهند سلامت خود را در اختیار تیم مراقبت بهداشتی قرار می
ت عایرنگی و حریم شخصی هنگام استفاده از اطلاعات سلامت، باید محرما

( و 4تر از بخش سلامت نیست )ای حیاتیگردد. امنیت اطلاعات در هیچ حوزه
ات لاعآوری، موضوع امنیت اطاین در حالی است که امروزه با پیشرفت فن

حظه تر شده؛ چرا که افشای اطلاعات هزاران بیمار در یک لسلامت پررنگ
یا  ویفری، جنایی کعث اعمال جرایم تواند باپذیر شده است و این میامکان

 .(5)مدنی گردد 
های امنیتی، از اتلاف تأمین امنیت اطلاعات علاوه بر جلوگیری از خلأ

. همچنین، عدم وجود (1)کند از آن جلوگیری می های ناشیمنابع مالی و تنش
بیماران نیز عواقب سوئی مانند درمان  تواند برایامنیت اطلاعات سلامت می

نادرست، از دست دادن شغل، از دست دادن اعتماد و اطمینان و عدم تمایل به 
. علاوه بر موارد مذکور، رعایت امنیت (6)ادامه درمان را به همراه داشته باشد 

های و از استاندارد باشدای میرفهاطلاعات سلامت جزء ارکان اخلاق ح
 .(7)گردد درمانی محسوب می -های مراقبت بهداشتیاعتباربخشی سازمان

های محافظت»برنامه امنیت اطلاعات سلامت باید حول سه محور 
 . (8)تدوین گردد « های تکنیکیهای فیزیکی و محافظتفظتمدیریتی، محا
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است. در ایران مطالعات اندکی در حوزه امنیت اطلاعات سلامت انجام شده 
ی و همکاران در پژوهش خود گزارش کردند که ابومسعود در این راستا، شیخ

ها وجود های زیادی در حوزه امنیت و محرمانگی اطلاعات در بیمارستانشکاف
بیان کردند که در کشور ایران قانون جامع و  یافخم و یعجم. همچنین، (9)دارد 

و  یکرم. (5) ندارد وجود سلامتمدونی در حوزه امنیت و محرمانگی اطلاعات 
نیز در تحقیق خود ضمن تشریح ابعاد امنیت اطلاعات، به ارایه  همکاران

راهکارهایی جهت تقویت امنیت اطلاعات سلامت در محیط الکترونیکی 
ترین عامل پرداختند و تعادل بین نیاز به امنیت اطلاعات و هزینه امنیت را مهم

 .(8)موفقیت امنیت اطلاعات سلامت دانستند 
توان گفت که یکی از وظایف بخش مدیریت اطلاعات به طور کلی، می

باشد، اما افراد دیگری در آن نقش سلامت، حفظ امنیت اطلاعات سلامت می
. با توجه به اهمیت امنیت اطلاعات سلامت و نقش کارکنان بخش (10)دارند 

مدیریت اطلاعات سلامت، مطالعه حاضر با هدف بررسی آگاهی، نگرش و 
عملکرد کارکنان بخش مدیریت اطلاعات سلامت نسبت به امنیت اطلاعات 

 .سلامت انجام شد
 

 وش بررسیر
به صورت مقطعی انجام  1397تحلیلی بود که در سال  -این مطالعه از نوع توصیفی

گرفت. جامعه پژوهش شامل کارکنان بخش مدیریت اطلاعات سلامت 
منطقه آمایشی ایران بود. بر اساس مصوبه  10درمانی در  -های آموزشیبیمارستان

گانه 12 ندهایانجام ب، به منظور 1394شورای عالی انقلاب فرهنگی در سال 
سسات آموزش عالی )با ملاحظات آمایش سرزمین( که ؤهای تنظیم ظرفیت مسیاست

های علوم پزشکی دانشگاهانجام شد،  توسط ستاد راهبری اجرای نقشه جامع علمی
های وزارت بهداشت، درمان و آموزش پزشکی در حوزه سلامت کشور و زیرمجموعه

بندی کلان منطقه طبقه 10به  ،تجهیزات و سانیهایی مانند نیروی انبه لحاظ شاخص
گردید. با توجه به مشخص نبودن حجم جامعه بر اساس مطالعات مشابه، حجم نمونه 

 نفر برآورد شد. 367گیری آسان، به روش نمونه
در بخش  کنندگانمعیارهای ورود به تحقیق شامل اشتغال مشارکت

دانشگاهی مرتبط بود. عدم  مدیریت اطلاعات سلامت و داشتن مدرک تحصیلی
علاقه به شرکت در مطالعه نیز به عنوان معیار خروج در نظر گرفته شد. 

طراحی گردید و روایی  27999ISOنامه محقق ساخته بر اساس استاندارد پرسش
مورد بررسی قرار گرفت. فرد خبره و هیأت علمی  21محتوایی آن بر اساس نظر 

 محاسبه شد.  Cronbach's alpha ،89/0ب پایایی ابزار نیز بر اساس ضری
این ابزار در چهار بعد اطلاعات دموگرافیک، دانش افراد در مورد امنیت 

( و Content Validity Ratio) CVR=  94/0سؤال،  2اطلاعات سلامت ]
96/0  =CVI (Content Validity Index معیار سنجش: یک امتیازی درست )

 رش افراد در مورد امنیت اطلاعات سلامت [، نگ1و غلط و امتیاز صفر تا 
ای ، معیار سنجش: لیکرت پنج گزینهCVI=  97/0و  CVR=  98/0سؤال،  12)

سؤال،  14( و عملکرد افراد در مورد امنیت اطلاعات سلامت )4و امتیاز صفر تا 
95/0  =CVR  94/0و  =CVIای و امتیاز ، معیار سنجش: لیکرت سه گزینه

های تخصصی نامه الکترونیک در گروهگردید و لینک پرسش( طراحی 2صفر تا 
های مختلف مانند تلگرام و واتساپ در اختیار افراد مورد رساناز طریق پیام

 Excelافزار ها در قالب نرمها، دادهنامهمطالعه قرار گرفت. پس از تکمیل پرسش
  22نسخه  SPSSافزار استخراج گردید و پس از پالایش، در نرم

(version 22, IBM Corporation, Armonk, NY ،وارد گردید. در مرحله اول )
ها استفاده گردید. سپس به منظور از آمار توصیفی جهت تجزیه و تحلیل داده

ها )استفاده از های مطالعه پس از اطمینان از نرمال بودن دادهبررسی فرضیه
و  Pearson ،Independent tی ها(، آزمونKolmogorov-Smirnovآزمون 

ANOVA  مورد استفاده قرار گرفت. لازم به ذکر است که تمامی موارد اخلاقی
 .از جمله محرمانگی اطلاعات رعایت گردید

 

 هايافته
نامه به دلیل عدم تکمیل اطلاعات پرسش 9تکمیل شد که  نامهپرسش 282

پرت از مطالعه خارج گردید. بنابراین، نرخ  هایدقیق دموگرافیک و داده
 کنندگان مرد و درصد شرکت 8/21درصد و قابل قبول بود.  74پاسخگویی 

 (.1درصد زن بودند )جدول  2/78
 

 کننده در مطالعه بر اساس منطقه آمايشی، رشته تحصیلی و مقطع تحصیلی: تعداد افراد شرکت1جدول 

 منطقه آمايشي رشته تحصيلي مقطع تحصيلي
کارشناسي  کارشناسي

 ارشد

مدارک  دکتري

 پزشکي

آوري اطلاعات فن

 سلامت

انفورماتيک 

 پزشکي

مديريت اطلاعات 

 سلامت

هاي ساير رشته

 مرتبط

 گیلان، گلستان و... -1 3 5 0 12 0 0 15 5

 تبریز، ارومیه و... -2 4 0 0 10 4 0 9 9

 کرمانشاه، همدان و... -3 10 0 0 25 7 5 10 27

 اهواز، لرستان و... -4 0 5 0 2 11 0 5 13

 شیراز، هرمزگان و... -5 5 4 5 8 18 0 14 21

 زنجان، قم و... -6 10 0 0 10 5 0 10 15

 اصفهان، کاشان و... -7 5 0 0 0 10 0 5 10

 کرمان، زاهدان و... -8 5 0 0 0 15 0 5 15

 مشهد، بیرجند و... -9 5 0 0 3 10 5 0 13

 تهران، بهشتی و... -10 14 9 4 7 23 0 34 23
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 : رابطه امتیاز ابعاد آگاهی، نگرش و عملکرد افراد مورد بررسی با سن و سابقه کاری2جدول 

 عملکرد نگرش دانش سابقه کاري سن آماره ابعاد

 r 1 945/0 196/0 166/0 234/0 سن

 < P 001/0 > 001/0 > 001/0 006/0 001/0مقدار 

 r  000/1 195/0 200/0 223/0 سابقه کاری

 < P  001/0 > 001/0 001/0 001/0مقدار 

 r   000/1 734/0 506/0 دانش

 < P   001/0 > 001/0 > 001/0مقدار 

 r    000/1 248/0 نگرش

 < P    001/0 > 001/0مقدار 

 r     000/1 عملکرد

 < P     001/0مقدار 

 

قه سال و میانگین ساب 53/31 ± 61/6کنندگان، میانگین سنی شرکت
کننده در سال بود. بیشترین افراد شرکت 86/7 ± 08/7کاری آنان 

غال داشتند درصد( اشت 9/8نفر،  26های دانشگاه علوم پزشکی تهران )بیمارستان
همچنین،  ه رشته مدارک پزشکی بودند.آموختدرصد( دانش 0/35و اغلب آنان )

های منطقه درصد( به دانشگاه 4/19نفر،  57کننده )بیشترین تعداد شرکت
اله( ههای علوم پزشکی تهران، شهید بهشتی، ایران و بقی)دانشگاه 10آمایشی 

 اختصاص داشت.
رعایت »های به دست آمده، در بعد دانش، گویه بر اساس یافته

 91/0 ± 28/0با کسب « منیت اطلاعات در محیط بیمارستاناستانداردهای ا
با « های اطلاعاتیثبت زمان فعالیت کاربران در سامانه»بیشترین امتیاز و گویه 

کنندگان در بعد میزان کمترین امتیاز را کسب نمود. شرکت 49/0 ± 45/0کسب 
 به طور میانگین  1دانش نسبت به امنیت اطلاعات سلامت از امتیاز 

مشخص کردن و » هایامتیاز به دست آورند. در بعد نگرش، گویه 67/0 ± 25/0
برای افزایش امنیت های مدیریت امنیت اطلاعات ولیتؤها و مسسیاستابلاغ 

 هاینیازهای امنیتی سامانهشناسایی »و « بحران اطلاعات سلامت قبل از بروز
بیشترین امتیاز  65/3 ± 50/0و  65/3 ± 53/0به ترتیب با میانگین « اطلاعاتی

 در این بعد،  4را به خود اختصاص داد. میانگین امتیاز کسب شده از 
های مطالعه نشان داد که افراد مورد بررسی در بعد بود. یافته 53/3 ± 35/0

امتیاز کسب نمودند که گویه  47/1 ± 41/0به طور میانگین  2عملکرد، از امتیاز 

جهت حفاظت در مقابل ای های رایانهعات ذخیره شده در رسانهاطلا رمزگذاری»
لیست مشخص کردن »بیشترین امتیاز و گویه  74/1 ± 50/0با « سرقت
 کمترین امتیاز را به دست آورد. 09/1 ± 80/0با « های اطلاعاتیسرمایه

ز کسب داری بین امتیاهای مطالعه حاکی از آن بود که تفاوت معنییافته
رابطه  (. همچنین،P > 050/0کننده وجود نداشت )جنسیت افراد شرکتشده و 

گرش و ، نداری بین سن افراد و سابقه کاری با ابعاد آگاهیمستقیم و معنی
 (.2عملکرد افراد نسبت به امنیت اطلاعات سلامت مشاهده شد )جدول 

یلی تحص میزان عملکرد افراد نسبت به امنیت اطلاعات سلامت در مقاطع
مون تعقیبی (. بر این اساس، پس از انجام آزP=  009/0لف، متفاوت بود )مخت

Newman-Keuls لی مشخص گردید که عملکرد افراد دارای مقطع تحصی
 (P=  001/0باشد )تر میدکتری نسبت به مقاطع کارشناسی و کارشناسی ارشد پایین

نین، همچ(. 14/1و دکتری =  54/1، کارشناسی ارشد = 47/1)کارشناسی = 
اشت دهای مختلف در بعد دانش و عملکرد وجود داری بین رشتهاختلاف معنی

(001/0 > P 3( )جدول.) 
تحلیل آماری انجام شده بر اساس مناطق آمایشی نشان داد که تفاوت 

داری بین امتیازات در مناطق آمایشی مختلف وجود داشت و بر اساس معنی
  7کنندگان در منطقه آمایشی آزمون تعقیبی مشخص گردید که شرکت

  (P=  007/0)اصفهان، کاشان و...( بیشترین امتیاز را کسب کردند )
 (.4)جدول 

 

 های تحصیلی مختلف: میزان امتیاز کسب شده در ابعاد مختلف امنیت اطلاعات سلامت به تفکیک رشته3جدول 

 نمره کل عملکرد نگرش دانش رشته تحصيلي

 7امتياز بين صفر تا  2امتياز بين صفر تا  4امتياز بين صفر تا  1امتياز بين صفر و 

 01/6 ± 66/0 66/1 ± 33/0 58/3 ± 30/0 76/0 ± 21/0 مدارک پزشکی

 73/5 ± 83/0 38/1 ± 36/0 62/3 ± 36/0 72/0 ± 26/0 آوری اطلاعات سلامتفن

 69/4 ± 01/0 98/0 ± 23/0 34/3 ± 09/0 37/0 ± 13/0 انفورماتیک پزشکی

 87/4 ± 89/0 25/1 ± 63/0 27/3 ± 40/0 35/0 ± 27/0 مدیریت اطلاعات سلامت

 53/5 ± 77/0 43/1 ± 39/0 47/3 ± 39/0 63/0 ± 19/0 هاسایر رشته
 انحراف معیار گزارش شده است. ±ها بر اساس میانگین داده
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 ابعاد مختلف امنیت اطلاعات سلامت بر اساس مناطق آمايشی: میزان امتیاز کسب شده در 4جدول 

 نمره کل دانش نگرش عملکرد منطقه آمايشي

 7امتياز بين صفر تا  1امتياز بين صفر و  4امتياز بين صفر تا  2امتياز بين صفر تا 

 61/5 ± 90/0 59/0 ± 30/0 45/3 ± 55/0 57/1 ± 33/0 گیلان، گلستان و... -1

 06/6 ± 89/0 83/0 ± 27/0 56/3 ± 54/0 67/1 ± 19/0 ارومیه و...تبریز،  -2

 42/5 ± 61/0 61/0 ± 14/0 47/3 ± 28/0 34/1 ± 35/0 کرمانشاه، همدان و... -3

 28/6 ± 50/0 79/0 ± 16/0 75/3 ± 20/0 74/1 ± 22/0 اهواز، لرستان و... -4

 53/5 ± 71/0 69/0 ± 28/0 53/3 ± 32/0 31/1 ± 37/0 شیراز، هرمزگان و... -5

 91/4 ± 76/0 54/0 ± 28/0 37/3 ± 39/0 00/1 ± 24/0 زنجان، قم و... -6

 84/6 ± 24/0 94/0 ± 09/0 97/3 ± 04/0 96/1 ± 10/0 اصفهان، کاشان و... -7

 38/5 ± 40/0 46/0 ± 09/0 38/3 ± 04/0 54/1 ± 44/0 کرمان، زاهدان و... -8

 44/6 ± 28/0 92/0 ± 07/0 80/3 ± 26/0 73/1 ± 15/0 مشهد، بیرجند و... -9

 61/5 ± 84/0 64/0 ± 26/0 47/3 ± 30/0 50/1 ± 50/0 تهران، بهشتی و... -10
 انحراف معیار گزارش شده است. ±ها بر اساس میانگین داده

 

 بحث
کارکنان بخش مدیریت مطالعه حاضر با هدف بررسی آگاهی، نگرش و عملکرد 

درمانی نسبت به امنیت اطلاعات  -های آموزشیاطلاعات سلامت بیمارستان
 کننده در بعد دانش از سلامت انجام گرفت. نتایج نشان داد که افراد شرکت

امتیاز،  2و در بعد عملکرد از  53/3امتیاز،  4؛ در بعد نگرش از 67/0امتیاز،  1
 کسب کردند.  47/1

دانستند که برای اجرای درست امنیت کنندگان میی از شرکتتعداد زیاد
اطلاعات سلامت، باید قوانین مرتبط ایجاد و اجرا شود. همچنین، اغلب افراد 

های لازم های امنیتی، قوانین و سیاستمعتقد بودند که باید قبل از ایجاد بحران
ن مربوط به امنیت اذعان کردند که قوانی هاتدوین شده باشد. بسیاری از نمونه

در پژوهش خود  همکارانو  یصدوق. ندینمایماطلاعات سلامت را رعایت 
قوانین امنیت اطلاعات سلامت کشورهای آمریکا، کانادا، انگلستان و استرالیا را 
مورد بررسی و مقایسه قرار دادند و به این نتیجه رسیدند که ایران در حوزه 

های زیادی مواجه است مت با کاستیقوانین و مقررات امنیت اطلاعات سلا
نکته را تأیید و در تحقیق خود بیان کردند که  نیا زین یافخم و یعجم. (11)

های امنیت اطلاعات سلامت در کشور ایران فاصله زیادی با ها و رویهسیاست
که تنها  داد نشانو همکاران  Park مطالعه جینتا. (5) دارد شرفتهیپ یکشورها

و فقط  باشندیماطلاعات  تیامن یمشخطسند و  یدارا هامارستانیب ازدرصد  60
کنند مشی را بازنگری میها به طور سالانه این خطدرصد این سازمان 6/35
. با وجود این که رعایت امنیت در زمینه ذخیره و دسترسی به اطلاعات (12)

، اما کشور ایران الزامات جامع (13)سلامت از اهمیت بسیار بالای برخوردار است 
های حرکت به مشی و فرایند( را که یکی از ضرورتامنیتی )سیاست، قوانین، خط

. تدوین استانداردها و (14)باشد، ندارد سمت پرونده الکترونیک سلامت می
تواند به عنوان شالوده امنیت وزه سلامت، میقوانین امنیت اطلاعات در ح

های این حوزه، اطلاعات سلامت محسوب گردد. بنابراین، تدوین سیاست
 باشد.ترین گام در جهت امنیت اطلاعات بیماران میمهم

نتایج پژوهش حاضر نشان داد که تنها نیمی از کاربران آگاهی داشتند که 
ثبت شود و بیشتر افراد معتقد بودند که زمان فعالیت کاربران در سیستم باید 

سیستم باید بر اساس نقش کاربران، سطح دسترسی افراد را مشخص نماید. 
کنندگان اظهار داشتند که لیست کاربران و سطح دسترسی آنان همچنین، شرکت

ترین گزارش کردند که مهم همکاران و یصدوق. گرددبه اطلاعات باید مشخص 
ها، ناشی از به امنیت اطلاعات سلامت در بیمارستان علت نقص قوانین مربوط

 و یدانیم قیتحق. در (11)دسترسی کنترل نشده به اطلاعات بیماران است 
ها در سطح شخص شد که کنترل دسترسی به اطلاعات در بیمارستانم همکاران

عنوان کردند که  Mukhopadhyay و Das نه،یزم. در این (14)پایینی قرار دارد 
های دسترسی، تأثیر زیادی بر ارتقای سطح امنیت آموزش و اعمال محدودیت

. هرچند امنیت اطلاعات سلامت بسیار مهم است، اما (15)اطلاعات بیماران دارد 
مکان به اطلاعات سلامت، برای تیم مراقبت سلامت  موقع و در هردسترسی به

باشد. بنابراین، باید تعادل مناسبی بین نیاز به حفظ امنیت اسناد امری حیاتی می
 و مدارک پزشکی بیماران و نیاز به دسترسی اطلاعات برقرار شود. 

دانستند که باید حوادث مرتبط با امنیت اطلاعات ثبت کنندگان میمشارکت
قش و مسؤولیت افراد در قبال امنیت اطلاعات مشخص گردد. همچنین، شود و ن

های خود را در قبال امنیت این افراد اذعان نمودند که وظایف و مسؤولیت
خود  در مطالعه همکاران و یصدوق کهکنند؛ در حالی اطلاعات سلامت اجرا می

یا فردی به گزارش کردند که در کشورهای آمریکا، کانادا، انگلستان و استرال
های مراقبت ، اما در سازمان(11)عنوان مدیر امنیت اطلاعات سلامت وجود دارد 

انی تعریف نشده است. یکی از درمانی کشور ایران چنین پست سازم -بهداشتی
اقدامات اساسی در حوزه مدیریت امنیت اطلاعات سلامت، مشخص کردن 
مسؤول امنیت اطلاعات سلامت برای بیمارستان و در مرحله دوم، مشخص 

های افراد شاغل در سازمان نسبت به امنیت اطلاعات کردن نقش و مسؤولیت
 سلامت است.

های اطلاعاتی باید به ازهای امنیتی سیستمبیشتر افراد معتقد بودند که نی
طور منظم بررسی گردد، اما تعداد کمتری بیان کردند که باید در سیستم 

های متناسب جهت های پیشگیرانه، پشتیبانی و پاسخاطلاعات سلامت، کنترل
 و Kruger پژوهشهای مناسب امنیتی تعبیه شود. نتایج العملایجاد عکس

که استانداردهای لازم در خصوص کنترل دسترسی به  کرد مشخص همکاران
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در  همکاران و یدانیم ن،یهمچن. (16)های اطلاعاتی رعایت نشده است سیستم
های اطلاعات بیمارستانی مطالعه خود اذعان کردند که امنیت سیستم قیتحق

های اطلاعات بالینی به دلیل این . سیستم(14)شده در سطح پایینی قرار داشت 
ها و اطلاعات بیماران است، در بحث امنیت اطلاعات سلامت از خزن دادهکه م

های به کار آوریباشد. بنابراین، با توجه به فنای برخوردار میحساسیت ویژه
ها، باید های اطلاعات بالینی و نوع اطلاعات ذخیره شده در آنرفته در سیستم

 ها توسط سازمان تأمین گردد. امنیت آن
عین کنندگان اظهار نمودند که در فواصل منیمی از مشارکت بیش از

ها و اطلاعات بیان کردند که داده هادهند و بیشتر آنگذرواژه خود را تغییر می
این  کنند. رمزگذاری درست و مسایل امنیتیها رمزگذاری میسلامت را در رایانه

نتایج  یفا نماید.تواند نقش کلیدی در حفظ امنیت اطلاعات سلامت احوزه می
 هایدرصد از گذرواژه 93نشان داد که پژوهشگران توانستند  کانادا ای درمطالعه

گری . پژوهش دی(17)هایی که حاوی اطلاعات سلامت بودند را بشکنند فایل
های اطلاعاتی گذرواژه ضعیفی درصد از کاربران سیستم 62که  مشخص نمود
های آموزشی در رابطه با انتخاب ها و کارگاه. کلاس(18)اند انتخاب کرده

 واندتدرمانی، می -گذرواژه و مسایل امنیتی برای کارکنان مراقبت بهداشتی
ت منیاحوزه را کاهش دهد، اما نباید نقش کارشناسان حوزه  مشکلات این

 ها بر فرایندهای اطلاعاتی را نادیده گرفت.اطلاعات و نظارت آن
یم مستق أثیرهای تحقیق حاضر نشان داد که سابقه کاری و سن افراد تیافته

بقه رسد که ساو مثبتی بر میزان آگاهی، نگرش و عملکرد آنان دارد. به نظر می
ی و ر، آگاهشود تا با کسب تجارب عینی در محیط کاکاری بالای افراد، باعث می

اس اس نگرش بهتری نسبت به امنیت اطلاعات سلامت داشته باشند، اما بر
رد ، عملکتندهای به دست آمده، افرادی که دارای مدارک تحصیلی دکتری هسیافته
د لی دارنمت نسبت به سایر مقاطع تحصیات سلاتری در رعایت امنیت اطلاعپایین

 نجر بهمده جا ناشی شود که آگاهی ایجاد شرسد این اختلاف از آنو به نظر می
گیری هموننهایی مانند عدم تر نشده است. مطالعه حاضر با محدودیتنگرش مثبت

 .رو بوددقیق و عدم دسترسی به اطلاعات دقیق محیط پژوهش روبه

 گیرینتیجه
یت پژوهش حاضر نشان داد که آگاهی و نگرش کارکنان بخش مدیرنتایج 

 ووانین قت، اطلاعات سلامت در سطح خوبی قرار دارد، اما در صورت نبود سیاس
ن، ر آبفرایندهای مرتبط و مدون اجرای مدیریت امنیت اطلاعات و نظارت 

ل و رو شوند. فقدان مسؤوای روبهها با مشکلات عدیدهممکن است بیمارستان
گردد. ای میهای سلیقهپست سازمانی مشخص در این زمینه، باعث ایجاد فعالیت

تواند های اطلاعات، میهای لازم هنگام وقوع بحرانعلاوه بر این، نبود سناریو
 های بزرگ بالینی، حقوقی و فنی ها را در آینده با چالشبیمارستان

 .مواجه نماید
 

 پیشنهادها
های نگردد که سازمااهمیت امنیت اطلاعات سلامت، پیشنهاد میبا توجه به 

 27799ISOهای حوزه امنیت اطلاعات مانند ندارددرمانی استا -مراقبت بهداشتی
یند. اخذ نما لازم را در این زمینه هایگواهی های خود اجرا کنند ورا در سازمان

ت به عنوان ضمن مشخص کردن فرد با صلاحی شودهمچنین، پیشنهاد می
زمانی ها، از مشاوران خارج سامسؤول امنیت اطلاعات سلامت در بیمارستان

 .برای ارتقای سطح امنیت اطلاعات سلامت استفاده گردد
 

 تشکر و قدردانی
های نستابدین وسیله از تمامی همکاران بخش مدیریت اطلاعات سلامت بیمار

 ردانی بهنمودند، تشکر و قدرمانی که در انجام این پژوهش مشارکت د -آموزشی
 . آیدعمل می
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Abstract 
Introduction: Today, the nature of data and information in health care organizations has led to a greater emphasis on health 

information security. Considering the role of the hospitals’ health information management staff in this issue, this study 

investigated their knowledge, attitude, and performance about health information security. 

Methods: This descriptive-analytic study was conducted on 367 employees of health information management in Iranian 

hospitals in 2018. After confirming its validity and reliability, a questionnaire was sent to the participants via social networks. In 

this study, Pearson coefficient, independent t, and ANOVA tests were used to assess the hypotheses. 

Results: Scores for knowledge, attitude, and performance of participants regarding health information security were 0.67 ± 0.25, 

3.35 ± 0.53, and 1.47 ± 0.41, respectively. Furthermore, the scores in each of these three dimensions had a direct and significant 

relationship with age, work history, academic achievement, and field of study (P = 0.001). 

Conclusion: Considering the state of knowledge, attitude, and performance of employees, it is possible to improve the status of 

health information security in hospitals by conducting training courses. 
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