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* در مراكز درمانيسلامت الكترونيكي امنيت اطلاعات  موثر بر اولويت بندي عوامل
  

  

 2زينب عباسي ،1مهدي كاهويي
 

  

  
  چكيده
اطلاعات سـلامت بـه وجـود آورده اسـت.. بـا       تيامن نيو تام يشخص ميدر مورد حفظ حر ياديز يها ينگران ديجد يها ياستفاده از فناور مقدمه:
رو  ني ـباشـد، از ا  يارائه مراقبت م تيفيهستند كه هدف آن بهبود ك مارستانياطلاعات ب ستميس ي،كاربران اصل ينان مراكز درمانكارك نكهيتوجه به ا
  سلامت بود. يكياطلاعات الكترون تيكاركنان نسبت به امن دگاهيد ييمطالعه شناسا نيهدف از ا

انجام  يديخورش 92-91سمنان در سال  يدانشگاه علوم پزشك يدر مراكز درمان نفر از كاركنان شاغل 400 يرو يفيمطالعه توص نيا روش بررسي:
شده بـود،   دييآن بر اساس آزمون و بازآزمون تا ييايصاحب نظران و پا دييآن براساس تا ييپرسشنامه پژوهشگرساخته كه روا كي لهيشد.داده ها بوس

  شدند. ليوتحل هيتجز يفيتوص يآمارها يهاآزمون لهيو بوس يجمع آور
درصـد آمـوزش    33درصد درك اهميت امنيت اطلاعـات،   3/38هاي اطلاعاتي، درصد كاركنان نقش كاربران سيستم 7/5ها نشان داد يافته ها:يافته

 درصد وجود زير ساخت مناسب را از مهمترين عوامل امنيت اطلاعات سلامت انتخاب كردند. 5/47ضمن خدمت و 

هاي امنيت اطلاعات سـلامت در نظـر داشـتند. بـه     ركنان رعايت عوامل سازماني، رفتاري و غيره را  مهمترين اولويتنشان داد كانتايج  گيري:نتيجه
، هاي آگاه سازيبرگزاري دوره، هاي كنترليايجاد سياستمراكز درماني در الكترونيكي سلامت جهت افزايش ضريب امنيت اطلاعات رسد نظر مي
 ضروري باشد.ايجاد زيرساخت مناسب براي بهبود امنيت اطلاعات سلامت فني و  موارد درگذاري سرمايه

  ها؛ مراكز پزشكي دانشگاهي.هاي اطلاعات سلامت؛ امنيت دادهسيستم هاي كليدي:واژه
  

    8/4/93ذيرش مقاله: پ        3/4/93اصلاح نهايي:         14/12/92دريافت مقاله: 

مـديريت اطلاعـات   . در مراكز درمانيسلامت الكترونيكي امنيت اطلاعات  موثر بر دي عواملاولويت بن. كاهويي مهدي، عباسي زينـب  ارجاع:
  .  170-162): 2(12؛ 1394سلامت 

  
  
  
  
  
  
  
  
  
   اطلاعات سلامت است. يرشته فناور يمقاله حاصل پروژه كارشناس نيا - *
دانشكده پرستاري و پيراپزشكي، دانشگاه علوم پزشكي  ،يراپزشكيمت، گروه پموثر برسلا يعوامل اجتماع قاتياطلاعات سلامت،  مركز تحق تيرياستاديار، مد - 1

  سمنان، سمنان، ايران
      ول)ؤمس سندهي( نو رانيسمنان، سمنان، ا يدانشگاه علوم پزشك ،ييدانشجو قاتيتحق تهياطلاعات سلامت، كم يكارشناس، فناور - 2

                  Email:Z.abasi6516@yahoo.com             
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 مقاله پژوهشي
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  مقدمه
 تـرين ارزش هاي مراقبـت سـلامت بـا   سازمان حاضر عصر در

 فناوري اختيار در ذخيره سازي و پردازش جهت را خود دارايي

 شـده  باعـث  فنـاوري  اين به وابستگي .اندداده قرار اطلاعات

 خللـي  هـاي اطلاعـاتي  سيستم خدمات ارايه در اگر است كه

 ترتيب بدين .دهند ادامه خود كار به نتوانند سازمان آيد پيش

 بـا  نزديكـي  ارتبـاط  هـاي مراقبـت سـلامت   سـازمان  حيـات 

 اطلاعاتي هايسيستم .)1،2( ددار آنها اطلاعاتي هايسيستم

 ايجـاد  و اطلاعات تغيير اطلاعات، سرقت خطر در همواره نيز
 بـراي  هـا سـازمان  رو اين از . باشندمي خدمات ارايه در وقفه

 ندباش اطلاعات امنيت فكر به بايد هاآسيب اين از ماندن ايمن
امنيت اطلاعات بـه معنـاي كنتـرل دسترسـي و حفـظ       .)4،3(

اطلاعات از افشاي تصادفي يا غير عمدي به افراد غير مجـاز،  
  .)5( باشدجايگزيني، دستكاري يا فقدان اطلاعات مي

هـاي زيـادي در   هاي جديـد نگرانـي  استفاده از اين تكنولوژي
يم شخصي و تامين امنيت اطلاعات سلامت به مورد حفظ حر

پزشكي بيمار شـامل برخـي از   اطلاعات وجود آورده است زيرا 
ــوده و خصوصــي تــرين و محرمانــه تــرين اطلاعــات بيمــار ب

 هاي متعددي قابل دسـترس اسـت  اي از مكاناطلاعات رايانه
ها خطر افشاي اطلاعـات را بـه   قص امنيتي اين سيستمن). 6(

هاي انجـام شـده در   داشت. به طوري كه بررسيدنبال خواهد 
افــراد از افشــاي درصــد  75اســت كــه  آنآمريكــا حــاكي از 

هـا و  غيرمجاز و به اشتراك گذاشتن اطلاعات بـر روي شـبكه  
 مهـم  هـاي راه و هـا جنبه از يكي ).3،7( ها نگرانندوب سايت

 كاربران آگاهي ارتقا اطلاعات، امنيت مديريت و حفاظت براي

ترين سازي امنيتي كليدي برنامه آگاه .است اطلاعات يتامن از
عنصر در اجراي موفق يك سياست امنيتـي در كـل سـازمان    

 كاركنـان است. هدف اصلي اين برنامه تعريف نقش تك تـك  
در  ).8،9( در محافظت از منابع اطلاعاتي حياتي سازمان اسـت 

ت با عنوان آگاهي و بازيـابي امني ـ  Smitاي كه توسط مطالعه
اطلاعات انجام شد نماي كلي براي مديريت امنيت اطلاعـات  

غيــر فنــي تقســيم شــد كــه از جملــه  بــه دو قســمت فنــي و

موضـوع   براي امنيت اطلاعـات،  موضوعات غير فني تاثيرگذار
 دهندمي نشان هاپژوهش از بسياري. )10( عوامل انساني بود

 از ناشـي  هـا سـازمان  رد امنيتـي  مشكلات درصد 80 از بيش

 كاركنان بوده اسـت امـا خطاهـاي    عمدي و سهوي خطاهاي

  ).9،11( آيدمي وجود به آگاهي عدم دليل به اكثرا سهوي
يكي از ابعاد مهم امنيت اطلاعات سلامت ،حفظ تعـادل بـين   

قابليـت دسترسـي    امنيت سيستم اطلاعات مراقبت سلامت و
يكـي   ها به اطلاعات مراقبت سلامت است از سويي ديگرداده
هـاي  پرونـده  اهداف اصلي نگهداري اطلاعـات سـلامت و   از

پزشكي تسهيل مراقبت با كيفيت بالا براي بيماران اسـت بـه   
هاي امنيتي سازمان به قدري قوي باشد عبارت ديگر اگر شيوه

مانع از دسترسي مناسب بـه اطلاعـات مـورد نيـاز جهـت      كه 
 اگرشود و اين هدف مهم ناديده گرفته مي مراقبت بيمار شود،

ي كاركنـانش  هم سازمان اجازه دسترسي نامحدودي به همـه 
محرمانگي نقض  حقوق بيمار راجع به حريم خصوصي و بدهد،
هاي فناوري اطلاعات سازمان درمعـرض خطـر   سرمايه شده و

 ).12( دگيرقابل توجهي قرار مي

بندي ديـدگاه  مطالعات كمي در زمينه اولويت ا توجه به اينكهب
هـاي  ه امنيت اطلاعات سـلامت در سيسـتم  كاركنان نسبت ب

كامپيوتري صورت گرفته است؛ اين سوال بـراي پژوهشـگران   
 مطرح اسـت كـه كاركنـان بـه كـداميك از عوامـل فـردي و       

  .دهندسازماني در امنيت اطلاعات بيماران اهميت بيشتري مي
كـاربران   درمـان،  با توجه به اينكه كاركنان مراكز بهداشـت و 

ــتم اطلا ــلي سيســ ــتان (اصــ ــات بيمارســ  Hospitalعــ
Information System(   ــود ــدف آن بهب ــه ه ــتند ك هس

اين هدف اصـلي هـر سـازمان     باشد وه مراقبت مييكيفيت ارا
سسـات بيمارسـتاني اسـت    ؤومراقبت بهداشتي به خصـوص م 

بررسي ديدگاه كاركنان نسبت بـه امنيـت اطلاعـات سـلامت     
ال ؤپاسـخ بـه ايـن س ـ    بنـابراين  ؛رسـد ضروري بـه نظـر مـي   

 شناسـايي اي بـا هـدف   را ترغيب نمود تا مطالعـه  پژوهشگران
امنيـت اطلاعـات    مـوثر هاي كاركنان نسبت به عوامل اولويت

  دهند.سلامت انجام الكترونيكي 
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  اطلاعاتتيعوامل موثر بر امن يبندتياولو

  روش بررسي
حامعه پژوهش باشد كه از نوع توصيفي مي اين پژوهش،

هاي تابعه علوم كاركنان شاغل در بيمارستاننفر از  400 شامل
در اين  بود. خورشيدي 1391-92در سال ي سمنانپزشك
( سرشماري) را به كار  پژوهشگر روش تمام شماري مطالعه

ها ابزار گردآوري داده گيري استفاده نشد.و نمونهگرفته 
نامه پژوهشگر ساخته بود كه براساس متون علمي پرسش

 17بخش و  4نامه شامل پرسش .مربوطه، طراحي گرديد
بود از الات دموگرافيك ؤسول مربوط به بخش اال بود ؤس

بخش  .شغل سابقه كار، سطح تحصيلات، جنس، سن،قبيل 
ال در مورد عوامل موثر بر رعايت رفتارهاي ؤس 4دوم حاوي 

درك كاركنان از  عواملي چون آموزش كاركنان، بود كه امنيتي
تمايل كاركنان براي  انگيزه و اهميت امنيت اطلاعات،

 هاي امنيت اطلاعات و مجازات ومشاركت در برنامه
را  هاي قانوني با متخلفين در صورت افشاي اطلاعاتپيگرد
هاي سازمان افراد وسوم مربوط به بخش  در د وسنجيمي

هاي نقش كاربران سيستم سوال بود كه 4تاثيرگذار شامل 
فناوري  وزارت اطلاعات و وزارت بهداشت، مديران، اطلاعاتي،

 چهارم مربوط به ساير عواملبخش  .يدسنجاطلاعات را مي
هاي فيزيكي كنترل سوال كه نقش عوامل اقتصادي، 3شامل 

سوم  موارد بخش دوم،براي  دسنجيو زيرساخت مناسب را مي
به ترتيب ديدگاه خود را دهندگان خواسته شد از پاسخو چهارم 

نامه يك سوال باز انتهاي پرسش در .بندي كننداهميت اولويت
گرديد تا جامعه آماري به ساير عوامل تاثيرگذار در طراحي 

 ،نامه ذكر نشده بودامنيت اطلاعات سلامت كه در پرسش
محتوايي ابزار  براي بررسي روايي صوري و اشاره كنند.

رشته مديريت نظران نامه توسط صاحبپرسش گيري،اندازه
مورد بررسي قرار گرفت به طوري كه بعضي اطلاعات سلامت 

جملات اصلاح شد تا جامعه آماري درك درستي  رات واز عبا
گويه به  2الات داشته باشند به طوري كه ؤس از مفاهيم و

گويه به دليل همراستا  2 پوشاني با ساير سوالات ودليل هم
براي سنجش پايايي ابزار نبودن با هدف مطالعه حذف گرديد. 

به طوري  باز آزمون استفاده شد آزمون و از روش گيري،اندازه

نفر از جامعه آماري  20نامه به طور تصادفي بين كه پرسش
نامه مجددا به سپس بعد از يك هفته پرسش توزيع گرديد و

دست آمد ب 3/79ضريب همبستگي  همان جامعه داده شد و
كننده در پايلوت از جامعه لازم به ذكر است جامعه شركت

 آوريپس از كسب مجوز جهت جمع .آماري حذف شدند
اطلاعات و رعايت اصول اخلاقي از قبيل آگاه ساختن جامعه 
آماري از هدف مطالعه، توضيح درباره اينكه جامعه آماري 
جهت شركت در مطالعه مختار بودند و اطلاعات هويتي آنها 

نامه بين تمامي جامعه آماري ماند، پرسشمحرمانه باقي مي
كه  پژوهشگر به افرادي اين مطالعه در .توزيع گرديد

كردند، دوبار به فاصله يك هفته نامه را تكميل نميپرسش
هاي هاي گردآوري شده به كمك آزمونيادآوري نمود. داده

تحليل  مورد تجزيه و SPSSافزار توصيفي با استفاده از نرم
   قرار گرفت.

  

  هايافته
درصد از جامعه آماري در مطالعه شركت كردند به  5/62

نامه توزيع شده عودت پرسش 400مورد از  250طوري كه 
ها كاركنان باليني آندرصد  6/59 از اين ميان كه داده شد؛

درصد جامعه  6/69بودند نتايج نشان داد كه در بين كاركنان 
سال سن داشتند. از نظر  30درصد كمتر از  2/55 و آماري زن

 4/54 درصد تحصيلات كارشناسي و 9/63 مدرك تحصيلي
  ). 1 (جدول سابقه كار داشتند سال  5درصد كمتر از

 2/60د كه امربوط به بخش عوامل رفتاري نشان دها يافته
درك اهميت امنيت  درصد 4/70درصد آموزش ضمن خدمت، 

 1/13تمايل كاركنان ، درصد افراد انگيزه و 59 اطلاعات،
 اول و هايپيگردهاي قانوني را به عنوان اولويت ها ومجازات

در بخش  .انتخاب كردند فتاري موثردر حوزه عوامل ر دوم
درصد نقش كاربران  7/55نتايج نشان داد عوامل سازماني 

 3/17درصد نقش مديران،  5/18هاي اطلاعاتي، سيستم
نقش وزارت بهداشت را به عنوان اولين اولويت در بين  درصد

در همچنين  .هاي تاثيرگذار انتخاب كردندافراد و سازمان
درصد وجود  5/47 ها نشان دادهيافت بخش ساير عوامل
 8/21 درصد عوامل اقتصادي و 7/34 زيرساخت مناسب،
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 .)2(جدول  انتخاب كردند محيطي موثرمهمترين اولويت  به عنوان هاي فيزيكي رادرصد كنترل
 

  

 )250- (تعداد خصوصيات دموگرافيك كاركنان: 1جدول

  درصد  تعداد  خصوصيات
  

  جنسيت
  زن
  مرد

174  
76  

6/69 

4/30  

  
  سن (سال)

  سال 30كمتر از 
  سال 50- 30بين 

  سال 50بالاتر از 

138  
109  
3  

2/55 

6/43 

2/1  

  
  سابقه كار

  سال 5كمتر از 
  سال 15- 5بين 
  سال 30- 15بين 

136  
71  
43  

4/54 

4/28 

2/1  

  
  ميزان تحصيلات

  ديپلم
  كارداني
  كارشناسي

  كارشناسي ارشد
 دكترا

15  
31  
147  
16  
21 

5/6 

5/13 

9/63 

7 

1/9  

  
  غلش

  باليني
  پيراپزشكي

  مالي –اداري 

140  
36  
59  

6/59 

3/15 

1/25  
  

  اولويت بندي عوامل موثر بر امنيت اطلاعات سلامت: 2جدول 
 ها           اولويت                           اول دوم سوم چهارم

 تعداد(درصد) تعداد(درصد) )تعداد(درصد تعداد(درصد)  عوامل                                               

  رفتاري عوامل آموزش ضمن خدمت )33(79  )2/27(65  )1/30(70  )6/9(23
17)1/7(  54)5/22(  

  
 درك اهميت امنيت اطلاعات  )3/38(92  )1/32(77

 انگيزه وتمايل براي مشاركت  )1/29(71  )9/29(73  )3/30(74  )7/10(26

 پيگرد قانوني ت ومجازا  )2/4(10  )9/8(21  )2/15(13  )7/71(170

 وامل سازمانيع هاي اطلاعاتيكاربران سيستم )7/55(136 )6/17(43 )4/9(23 )2/17(42

 مديران  )5/18(45 )6/55(135 )21(56 )9/4(12

 وزارت بهداشت )3/17(42 )2/13(32 )9/47(116 )5/21(52

 عاتوزارت اطلاعات و فناوري اطلا )7/11(28  )1/12(29 )5/20(49 )6/55(133

 عواملساير  عوامل اقتصادي  )7/34(83  )5/49(50  )8/44(107 - 

 هاي فيزيكيكنترل  )8/21(52  )7/42(107  )6/35(85 - 

 وجود زيرساخت مناسب  )5/47(115  )7/34(84  )8/17(43 - 
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  بحث
بندي عوامل موثر اولويت شناساييبا هدف كه اين مطالعه در 
انجام در مراكز درماني مت سلا الكترونيكي امنيت اطلاعات بر
ها نشان داد تقريبا نيمي از جامعه آماري زير ساخت يافته .شد

انتخاب كردند به نظر عامل مناسب را به عنوان مهمترين 
ها در ايمن سازي زير ساخت رسد اين دسته از افراد به تاثيرمي

 فرحبيبي .توجه داشتند هافضاي تبادل اطلاعات بيمارستان
بخش قابل توجهي از وضعيت اي دريافت كه هطي مطالع

به  ها،نامطلوب امنيت فضاي تبادل اطلاعات بيمارستان
از سويي ديگر  .)13( باشدواسطه فقدان زيرساخت مناسب مي

دهد كه زير ساخت نقش مهمي در امنيت مطالعات نشان مي
هاي اطلاعاتي زير ساخت و همچنين اطلاعات دارد

 ).14،5( باشدمي پذيرآسيب كشورهااكثر

هاي فيزيكي نشان داد يك چهارم جامعه آماري كنترل نتايج
ديگري در امنيت اطلاعات سلامت  عامل تاثيرگذاريرا 
احتمالا جامعه آماري كه به اشتباهات  دانستند.مي

به نظر  .انساني در تبادل اطلاعات توجه داشتند ناپذيراجتناب
آوري جمعكه  ييهامكانرسد به منظور محافظت از مي

استفاده از پذيرد، آنجا انجام ميدر آنها  اطلاعات و پردازش
ايجاد  چرا كه كنترل و باشد.هاي فيزيكي ضروري كنترل

يكي از  حساس، هايمكانمحدوديت در تردد كاركنان به 
مطالعه محمودزاده  .)15نقاط كليدي در امنيت فيزيكي است (

يكي سومين عامل تاثيرگذار رادرجبي نشان داد كه امنيت فيز و
  ).16( هاي اطلاعاتي است پذيري سيستمبر آسيب

نشان داد يك سوم از كاركنان نقش ي اين مطالعه هايافته
عوامل اقتصادي را در امنيت اطلاعات سلامت مهم تلقي 

كردند ممكن است اين افراد تامين امنيت اطلاعات مي
گران  هزينه وهاي مراقبت سلامت پر سلامت را در سازمان

 مراكز بهداشتي و دهدمطالعات نشان مي دانستند چرا كهمي
 ها به عنوان بزرگترين ودرماني از جمله بيمارستان

كه  درمان هستند ترين واحدهاي عملياتي بهداشت وپرهزينه
مديريت اطلاعات هزينه  مبالغ كلاني را در زمينه پردازش و

پزشكي به دليل هاي علوم دانشگاه). 17،18( كنندمي

به دليل  اولويت داشتن درمان و تشكيلاتي، مشكلات مالي و
به مسائل امنيتي  هزينه زياد استقرار سيستم امنيت اطلاعات،

 .)13شوند (از آن غافل مي توجه كافي نداشته و

نشان داد بيش از يك سوم جامعه آماري  نتايج مطالعه حاضر
نوان مهمترين آگاهي از امنيت اطلاعات را به ع درك و
شايد اين  .براي رعايت رفتارهاي امنيتي انتخاب كردنداولويت 

افراد  كه آگاهي از امنيت اطلاعات درتصور وجود داشته باشد 
. شودتقويت رفتارهاي خوب امنيتي مي منجر به  تغيير رفتار و

اگر افراد  دهدبه طوري كه مطالعات مختلفي نشان مي
به صورت اثر بخش تامين كنند بخواهند امنيت اطلاعات را 

 بهتر بدانند رود،نياز است آنچه را كه از آنها انتظار مي
از سويي ديگر با افزايش آگاهي كارمندان يك  ).19،20(

رعايت اصول امنيتي به تدريج  سازمان از امنيت اطلاعات،
هاي ارزش ين امر به تغيير فرهنگ وا شود ونهادينه مي

طي  Shawبه طوري كه  .)21،22( كندامنيتي كمك مي
دريافت كه هر چه غناي ميلادي  2009 اي در سالمطالعه

اطلاعاتي بيشتر باشد فرد در سطح بالاتري از درك قرار 
موفقيت بيشتري كسب  درك بيشتر در رفتار نيز با گيرد ومي
  ).23( دكنمي

 ها نشان داد يك سوم جامعه آماري آموزش ضمن خدمتيافته
رود اين . گمان ميانتخاب كردندعامل به عنوان مهمترين  را

 درآموزش كاركنان تفكر در بين جامعه آماري حاكم باشد كه 
هاي سازمان صدمه به دارايي آسيب و كاهش احتمال خطر،

اي نتيجه شبانكاره طي مطالعه .تاثيرگذار استنظير اطلاعات 
آگاهي و هاي مناسب و عدم گيرد كه عدم ارائه آموزشمي

هاي سنگين به روزآمد سازي اطلاعات موجب تحميل هزينه
شود، كه با آموزش مناسب بخش مهمي از مسايل سازمان مي

مطالعات  .)24( مربوط به كاربران اطلاعاتي حل خواهد شد
خصوص امنيت  كه سطح آگاهي كارمندان در اندنشان داده

ه آموزش حد متوسطي قرار دارد و ب هاي اطلاعاتي درسيستم
توجه بيشتري نياز است و آموزش اثربخش يكي از  و

 هاي قدرتمند براي كاهش خطرات امنيتي استمكانيسم
)19،22،25(. 
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  و همكار مهدي كاهويي  

تمايل كاركنان  انگيزه و ها نشان داد بيش نيمي از افراد،نتايج
هاي امنيت اطلاعات را در اولويت براي مشاركت در برنامه

ين دسته از كاركنان بر اين دوم قرار دادند. احتمالا ا اول و
براي سازمان طراحي  كه ايعقيده بودند هر گونه برنامه

 اعتقادات و ،باورها گردد بايد متاثر از نوع تصورات،مي
 به طوري كههاي افراد موجود در سازمان باشد. ارزش

نظام  دهد هر سازمان بنا بر فرهنگ ومطالعات نشان مي
و  حيح تعريف خاصي داردص ارزشي خود از رفتار مناسب و

ي مرز درماني تعيين كننده–فرهنگ در سازمان بهداشتي 
سازمان است و نوعي احساس هويت و تعهد به اعضاي 

عاملي در شكل دادن و به وجود آمدن رفتار  دهد وسازمان مي
مطالعات مختلفي نشان همچنين  .)26،27باشد (كاركنان مي

عقايد بر  باورها و تمايلات، كه عوامل فرهنگي، دهدمي
 ).28، 8( رفتارهاي امنيتي كاركنان موثر است

نشان داد تعداد خيلي كمي از جامعه آماري اين مطالعه ها يافته
پيگردهاي قانوني در صورت افشاي اطلاعات را  ها ومجازات

 اكثررود گمان مي .امنيتي مهم تلقي كردند اصولدر رعايت 
عات در سازمان، تدوين كاركنان كه براي حفاظت از اطلا

 را كنندهايي براي مجازات افرادي كه تخلف ميمشيخط
مقررات مكتوب  كه فقدان قوانين و چرا دانستند.نمياثربخش 

مرجعي براي  باعث خواهد شد كه در صورت بروز تخلف،
به طوري كه . )16( رسيدگي به تخلف وجود نداشته باشد

فرايندهاي انضباطي  نيز بر لزوم ISC27007استاندارد ايزو
توجه به تخلفات در زمينه  هاي مراقبت سلامت ودر سازمان

 محمودزاده و از سوي ديگر .)15( امنيت اطلاعات تاكيد دارد
درصد افراد معتقد بودند با تشويق و  10رادرجبي دريافتند 

تنبيه ميتوان شرايطي را فراهم كرد تا امنيت در سازمان ارتقا 
جامعه  ازبيش از نيمي  نشان داد مطالعه حاضرنتايج  .)16( يابد

هاي اطلاعاتي مهم امنيت سيستم آماري نقش كاربران را در
سازنده كاربران را در  شايد آنها رفتارهاي درست و .دانستندمي

  .ستنددانافزايش امنيت اطلاعات اثر بخش مي
kruger وkearny   دريافتند بدون در نظر گرفتن نقش

هاي فني تاثيري در مديريت امنيت نخواهد حلكاربران راه

اي كه قسمت عمده دريافت Von Sloms .)22داشت (
هاي امنيتي به وجود ازخطاها كه مشكلات جدي در برنامه

  .)4( آورد مربوط به كاربران استمي
 از افراد نقش مديران را درتعداد محدودي  ها نشان داديافته

نتايج حاكي از آن  .ستنددانامنيت اطلاعات سلامت موثر مي
له امنيت اطلاعات أاست كه در جامعه مورد پژوهش مس

هاي اصلي سازمان و مديريت سلامت بيماران جز استراتژي
له روي نگرش كاركنان نسبت به أقرار نگرفته است و اين مس

نقش مديريت در حمايت از امنيت اطلاعات بيماران تاثير 
دريافت تمامي  ايهكشتگري طي مطالعگذاشته است. 

ها در امنيت تنها زماني به نتيجه خواهد رسيد كه مورد تلاش
همچنين  .)29(حمايت مديريت عالي سازمان قرار گيرد 

اي با عنوان بهبود توسعه در مطالعه 90بهرامي در سال 
هاي مديريت امنيت دريافت كه مديران سازمان شاخص

قيمتي را در يا اطلاعات ذي احساس ناامني مداوم ندارند و
بر همين اساس است كه حمايت  بينند ومعرض تهاجم نمي

تداوم استانداردهاي امنيت  مه جانبه از پياده سازي وه جدي و
لازم به ذكر است كه نتيجه مطالعه حاضر . )31، 30( ندارند

بايد با احتياط تفسير گردد چرا كه اولا مطالعه با استفاده از 
ه انجام شده است و به هر ي پژوهشگر ساختنامهيك پرسش

الات و ؤاي همانند درك ضعيف سحال مشكلات بالقوه
اما با  .كندنتايج مطالعه را تهديد مي احتمالا تورش پاسخ،

اندكي بر نتايج مطالعه  توجه به روايي و پايايي پرسشنامه تاثير
از جامعه آماري از درصد  5/37اند ثانيا عدم مشاركت داشته

ن مطالعه است با اين وجود بعضي از نتايج ديگر محدوديت اي
اين مطالعه با نتايج ساير مطالعات هم راستا بوده است به نظر 

تري در اين راستا انجام شود رسد نياز است مطالعات جامعمي
 تا بتوان آن را به كل جامعه تعميم داد.

  

  گيرينتيجه
نشان داد كاركنان رعايت عوامل سازماني، رفتاري و نتايج 

هاي امنيت اطلاعات الكترونيكي غيره را مهمترين اولويت
نقش  سلامت در نظر داشتند و در بين عوامل سازماني،

هاي اطلاعاتي را در نگهداري اطلاعات كاربران سيستم
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در جهت افزايش رسد به نظر مي دانستند.سلامت مهمتر مي
مراكز بهداشت در الكترونيكي سلامت ضريب امنيت اطلاعات 

هاي برگزاري دوره هاي كنترلي،ايجاد سياسترمان د و
هاي آموزشي دقيق در توسعه برنامه ترويج و سازي،آگاه

 هاي صحيحراستاي تعليم نيروي انساني كارآمد و توسعه روال
همچنين لازم است وزارت بهداشت به  .ضروري باشد

هاي فني و ايجاد زيرساخت مناسب گذاري بر راه حلسرمايه
  .هبود امنيت اطلاعات سلامت توجه ويژه نمايدبراي ب
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The Prioritization of Effective Factors on Electronic Health Information 
Security in Medical Centers* 

 

Mehdi Kahouei1, Zainab Abbasi2  
  

  

  
Abstract  
Introduction: The use of new technologies has created much concern about privacy and security of health 
information. As regards health care workers are the main users of hospital information system aiming to 
improve the quality of care, this study as aimed to evaluate employee's perspective towards electronic 
health information security. 
Methods: This descriptive study was performed on 400 workers working in medical centers affiliated to 
Semnan University of Medical Sciences in 2012-13. Data has collected by a research made questionnaire 
which its validity was confirmed by experts and its reliability was justified by test-retest and analyzed by 
descriptive tests 
Results: the findings indicated that 55.7% selected employees’ role, 38.3% chose the perception of the 
importance of information security, 33% selected in service training and 47.5% chose proper 
infrastructure as the most important factors in health information security. 
Conclusion: It is concluded, the employees selected organizational, behavioral and other factors as the 
most important factors. It seems the control policy, the training courses, the investing in technology and 
the appropriate infrastructures are necessary to improve electronic health information security in medical 
centers. 
Keywords: Health Information Systems; Data Security; Academic Medical Centers.  
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