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اصفهان با استفاده از استاندارد  ياطلاعات دانشگاه علوم پزشك تيريمد يهاستميس يابيارز
ISO/IEC 27001*

  
  

  2نازيلا اسماعيلي، 2مريم عطايي، 2حبيبيسحر كوهي، 1اله شيخ ابومسعوديروح
 

  

  
  چكيده
              اسـتاندارد   يالملل ـ نيسـازمان ب ـ  ،يو محرمـانگ  تي ـامن تي ـتقو و جـاد يا يهـا هي ـمبـرم بـه رو   ازي ـاطلاعـات و ن  دكنندهيبا توجه به خطرات تهد مقدمه:

)ISO: International Organization for Standardizationاطلاعـات تحـت عنـوان     تي ـامن نهيدر زم ياستاندارد ني) اقدام به تدوISO/IEC 

هـا و  موجود در بخـش  وبيع ييسازمان بوده و علاوه بر شناسا يبرا ياديز اريمنافع بس ياستاندارد دارا نيا يزيمم دهيينموده است. كسب تأ 27001
 تيريمد يهاستميس يابيپژوهش ارز نيگردد. هدف از ايم يرقابت تيمز جاديو ا يرقابت طياعتبار سازمان در مح شيباعث افزا ،ياطلاعات يندهايفرآ
  بوده است. يديخورش 1390در سال  ISO/IEC 27001اصفهان با استفاده از استاندارد  يدانشگاه علوم پزشك لاعاتاط

اطلاعـات دانشـگاه علـوم     يفنـاور  يهـا بخـش  هي ـاست. جامعه پژوهش كل يفيك-يفيو از دسته مطالعات توص يپژوهش كاربرد نيا روش بررسي:
 1390مركـز) در سـال    23(جمعـا   يرسـان مركز) و مركز آمار و اطلاع  13ها (مارستانيمركز)، ب 9ها (دانشكده وترياصفهان، شامل مراكز كامپ يپزشك
 يالملل ـ نيب ـ سـت يباشد كه در قالب چـك ل يم ISO/IEC 27001: 2005پژوهش استاندارد  نياطلاعات در ا ي. ابزار گردآوردباشيم ،يديخورش

هـا از  باشـد. داده يم ـ و سـؤال  يبخـش فرع ـ  نيچنـد  رندهياست كه هر كدام در برگ يبخش اصل 11 يمورد استفاده دارا ستيارائه شده است. چك ل
  .ديگرد ليو تحل هيتجز Excel 2010افزارو به كمك نرم يو مستندات پژوهشگران، گردآور هدهمشا نيمصاحبه و همچن قيطر

اسـتاندارد كـه    ياصـل  يهـا طـه يسـازمان در ح  ني ـدهـد كـه ا  ياصفهان نشان م يدانشگاه علوم پزشك يمركز آمار و اطلاع رسان يزيمم جينتا ها:يافته
ها و ارتباطـات،  اتيعمل تيريمد ،يكيزيو ف يطيمح تيامن ،يمنابع انسان تيامن ه،يسرما تيرياطلاعات، مد تيامن لاتيتشك ،يتيامن استيعبارتند از س

بق اسـتمرار كسـب و كـار و تطـا     تيرياطلاعات، مـد  تيامن داديرو تيريمد ،ياطلاعات يهاستمياز س يتوسعه و نگهدار ،يريبكارگ ،يدسترس لكنتر
 .دينما ييدرصد از موارد مورد نظر را اجرا 54و  38، 58، 44، 54، 54، 73، 65، 28، 40، 31 بيتوانسته است به ترت

 ،ياطلاعـات و حفـظ محرمـانگ    تي ـبـر امن  يمبتن ـ ينـدها يدر اسـتقرار فرآ  ISO/IEC 27001 ياسـتاندارد جهـان   تي ـبـا توجـه بـه اهم    گيري:نتيجه
 ني ـا ينشان دهنده  جيخود معطوف دارد. نتا يندهايآن در فرآ يريرا نسبت به بكارگ يشتريتلاش ب يستيباين مسازما ،يريپذو دسترس يكپارچگي

اطلاعـات   تيامن تيريدر قبال مد يسازمان عملكرد خوب ،يكيزيو ف يطيمح تيامن نيو همچن يمنابع انسان تيامن يها طهيحموضوع هستند كه جز در 
 است. خود نداشته يداخل يندهايدر فرآ

 ارزيابي؛ سيستم مديريت اطلاعات؛ استانداردها. هاي كليدي:واژه
  

    13/11/93ذيرش مقاله: پ      25/10/93اصلاح نهايي:       29/12/92دريافت مقاله: 

اصفهان  ياه علوم پزشكاطلاعات دانشگ تيريمد يهاستميس يابيارز. كوهي حبيبي سحر، عطايي مريم، اسماعيلي نـازيلا  شيخ ابومسعودي روح اله، ارجاع:
  .316 - 306): 3(12؛ 1394مديريت اطلاعات سلامت  .ISO/IEC 27001با استفاده از استاندارد 

  
  

  شده است. تياصفهان حما يدانشگاه علوم پزشك يباشد كه توسط معاونت پژوهش يم 290107 يشماره  يقاتيمقاله حاصل طرح تحق - *
  Email: abumasoudi@live.com       )ولؤمس سندهينو ( رانياصفهان، اصفهان، ا يدانشگاه علوم پزشك ع،يصنا ،يمرب - 1
  رانياصفهان، اصفهان، ا ياطلاعات سلامت، دانشگاه علوم پزشك يكارشناس، فناور - 2
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  و همكاران روح اله شيخ ابومسعودي  

  

  مقدمه
سسات پيشرفته و جوامع علمي وها، مؤاطلاعات در سازمان

به طور كلي ارزش ). 1گردد (شاهرگ حياتي محسوب مي
اطلاعات به منابع اطلاعات، مكان اطلاعات و زمان اطلاعات 

  توليد زيادي اطلاعات روزانه، سازمان هر در). 2تگي دارد (بس
  به قدرتمندي اطلاعاتي هاينظام است ضروري و شودمي 
  و صحيح طور به را اطلاعات گونه اين بتواند كه آيد وجود 
  سازمان، مديريت اهداف پيشبرد براي و كند پردازش فوري 
زشي و هاي آموسازمان ).3سازد ( فراهم مفيدي اطلاعات 

نيستند و به اطلاعاتي  يها نيز از اين امر مستثندانشگاه
صحيح، دقيق و روزآمد نياز دارند تا بر مبناي آن بتوانند 

  ).4تصميماتي بخردانه و درست بگيرند (

در محيط كسب و كار الكترونيكي به هم پيوسته امروزي، 
استفاده از  ).5( ها در خصوص امنيت در حال رشد استنگراني

هاي هاي ويژه را براي سيستمفناوري اطلاعات ريسك
اطلاعات و به خصوص منابع حياتي و مهم به همراه دارد كه 

امروزه بسياري ). به همين دليل 6باشد (به دليل ماهيت آن مي
هاي امنيتي براي ها به دنبال ايجاد سيستماز سازمان

وانند كل باشند تا بتجلوگيري از درز اطلاعاتشان به بيرون مي
امنيت سيستم اطلاعات مانند  ).7مجموعه خود را حفظ كنند (

يك زنجيره است كه نقاط قوت آن تحت تأثير نقاط ضعف 
دانشگاه علوم پزشكي اصفهان به عنوان ). 8گيرند (قرار مي

يك سازمان دولتي، حجم وسيعي از اطلاعات را در 
لحاظ كند كه به هاي موجود در سازمان نگهداري ميسيستم

اينكه با اطلاعات شخصي، تحصيلي و شغلي افراد مرتبط 
نمايد. با توجه به قوانين هستند، حفاظت بالايي را طلب مي

مصوب مجلس شوراي اسلامي و همچنين سازمان پدافند 
غيرعامل و از طرف ديگر حراست وزارتخانه بهداشت درمان و 

علوم  هايآموزش پزشكي، مركز آمار و اطلاع رساني دانشگاه
وليت تضمين امنيت اطلاعات را ؤپزشكي نهادي است كه مس

افزاري و سخت افزاري بر هاي فيزيكي، نرمدر كليه حوزه
عهده دارد. از آنجا كه اطلاعات موجود در اين بخش داراي 

باشد، سنجش سطح امنيت آن و ارائه حساسيت بالايي مي

در  هاي موجودراهكارهاي امنيتي جهت رفع نقايص و ضعف
  رسد. اين زمينه بسيار ضروري و همچنين ارزشمند به نظر مي

ي نقش لالملهاي مديريت امنيت اطلاعات بيندستورالعمل
هاي اطلاعات سازماني ايفا مهمي در مديريت و تأييد سيستم

           ). سيستم مديريت امنيت اطلاعات 9( كنندمي
)ISMS: Information Security Management 

System امنيت اطلاعات را به طور مداوم در زمينه ،(
كند تا به هدف افزار مديريت ميفناوري، مديريت، سخت

امنيت اطلاعات كه دستيابي به محرمانگي، يكپارچگي و 
سازمان در كنار ). 6پذيري است دست يابد (دسترس

سازي و استفاده از سيستم مديريت امنيت اطلاعات، بايد پياده
ريزي شده سيستم را مورد بازنگري قرار زماني طرحدر فواصل 

دهد تا از تداوم تناسب، كفايت و اثربخشي آن اطمينان حاصل 
ارزيابي يك جز ضروري در چرخه توسعه  ).10نمايد (
باشد و به دلايل هاي اطلاعاتي و چرخه كيفيت ميسيستم

گوناگون ارزيابي بازتاب پيشرفت فرآيندهاي معين را ارائه 
يكي از  ISO/IEC 27001: 2005). استاندارد 11هد (دمي

هاي اساسي براي مديريت امنيت اطلاعات در چهارچوب
هاي امنيتي و ها در ارزيابي ريسكجهت كمك به سازمان

 ارزيابي در ).6باشد (هاي امنيتي مناسب ميسازي كنترلپياده

 فرآيند كه شودمي معطوف نكته اين درك به توجه فرآيند،

 حاصل چيزي چه كند ومي توليد چگونه كند،مي عمل نهچگو

 بهبود پيشرفت، سنجش فرآيند ارزيابي در نيت پس ؟است آن

 درازمدت پيامدهاي فقط و است هامداخله جريان در اثربخشي

  ). 12نيست ( نظر مورد
المللي براي ديدگاه فرآيندگرايي كه در اين استاندارد بين

كند ه شده، كاربران را ترغيب ميمديريت امنيت اطلاعات ارائ
كه اهميت مواردي از جمله درك الزامات امنيت اطلاعات 

مشي و اهداف براي امنيت اطلاعات، سازمان و لزوم ايجاد خط
ها براي مديريت مخاطرات كلان پياده سازي و اجراي كنترل

كسب و كار سازمان، پايش و بازنگري عملكرد و اثربخشي 
ت اطلاعات و بهبود مستمر بر پايه سيستم مديريت امني

  ). 10گيري اهداف را مدنظر قرار دهند (اندازه
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  اطلاعات تيريمد يهاستميسيابيارز

اي تحت عنوان رويكردي جهت پور و مديري در مقالهشيخ
هاي و كنترل COBITاي بين فرآيندهاي ترسيم نقشه

كنند بيان مي ISO/IEC 27001مديريت امنيت اطلاعات 
هاي ز داراييامنيت اطلاعات نقش مهمي در حفاظت اكه 

كه هيچ فرمولي وجود ندارد تا تاًمين  ييسازمان دارد. از آنجا
امنيت را به طور كامل تضمين نمايد، نياز به استفاده از 

ها و يا استانداردهايي براي كمك به اطمينان از تاًمين محك
سطح مناسبي از امنيت، استفاده مناسب از منابع و همچنين 

همچنين  ).6( نيتي وجود داردهاي اماتخاذ بهترين روش
Kakkar سازي و همكارانش در پژوهشي با عنوان پياده

سيستم مديريت امنيت اطلاعات و كمبودهاي عملي آن 
كند كه با استفاده از سيستم مديريت امنيت عنوان مي

تواند به تعيين سطوح امنيتي لازم اطلاعات، سازمان مي
مميزي صورت گرفته در  هايش را با توجه بهپرداخته و دارايي
). در پژوهشي 13هاي مربوطه توزيع نمايد (خصوص ريسك

اي با عنوان فرآيندي و همكارانش در مطالعه Melladoديگر 
هاي امنيتي مبتني بر معيار در جهت مهندسي نيازمندي

هاي اطلاعاتي ايمن را انجام دادند. راستاي توسعه سيستم
بايستي يك فرآيند ميها ها بيان كردند كه سازمانآن

هاي استاندارد جهت هماهنگي و برآورده ساختن نيازمندي
افزار ايجاد نمايند. امنيت در مراحل نخستين فرآيند توسعه نرم

)14 .(Von Solms ده اشتباه مرگبار در مديريت امنيت ،
اي با همين عنوان معرفي كرده است. او اطلاعات در مقاله

سازي يك برنامه امنيت اطلاعات دهكند ايجاد و پيابيان مي
باشد، اكثراً اجزاي چنين مناسب الزاماً كار بسيار دشواري نمي

  ).15باشند (اي بسيار بديهي و معقول ميبرنامه
Barnett  وAdger اي تغيير آب و هوا، امنيت در مطالعه

منابع انساني و تعارضات و رفتارهاي خصمانه را مورد بررسي 
م امنيت نيروي انساني كه تا حدودي ناشي از قرار دادند. عد

باشد، ممكن است تغييرات آب و هوا و شرايط محيطي مي
تري براي سازمان منجر به مشكلات امنيتي بزرگتر و وخيم

اي به و همكارانش در مطالعه Gutiérrez Vela). 16گردد (
طراحي ساختاري جهت مديريت كنترل دسترسي در 

هاي سازماني اني، مبتني بر مدلهاي مشترك سازمسيستم
هاي پرداختند كه بر اساس آن مديريت امنيت در سيستم

سازماني كنوني يك فرآيند پيچيده است و بايستي همانند 
هاي مهم سازماني، در فرآيند توسعه مورد تحليل ساير جنبه

 2010در سال  Eloffو  Da Veiga ).17قرار گيرد (
كنند كه رويكرد اطلاعاتي به اي بيان ميميلادي در مقاله

امنيت اطلاعات، بايستي متمركز بر رفتار كاركنان باشد، زيرا 
اي مبتني بر موفقيت و شكست سازمان به طور عمده

دهند و يا در انجام هايي است كه كاركنان انجام ميفعاليت
  ). 18شوند (ها با شكست مواجه ميآن

استاندارد در پژوهش حاضر سعي بر آن شد تا به كمك 
ISO/IEC 27001  ميزان رعايت اصول امنيتي و به طور

هاي فناوري كلي وضعيت مديريت امنيت اطلاعات در بخش
مورد ارزيابي قرار  اطلاعات دانشگاه علوم پزشكي اصفهان

  گيرد.
  

  روش بررسي
كيفي است. -اين پژوهش كاربردي و از دسته مطالعات توصيفي

وري اطلاعات دانشگاه هاي فناجامعه پژوهش كليه بخش
        ها علوم پزشكي اصفهان از جمله مراكز كامپيوتر دانشكده

مركز آمار و اطلاع رساني مركز) و  13ها (مركز)، بيمارستان 9(
باشد. خورشيدي، مي 1390در سال  مركز) 23دانشگاه (جمعا 

دانشگاه علوم پزشكي و خدمات درماني استان اصفهان يكي 
ي دولتي ايران و تحت پوشش وزارت بهداشت، هااز دانشگاه

خورشيدي  1325درمان و آموزش پزشكي است كه در سال 
حوزه معاونت، معاونت پشتيباني  7تأسيس شد. از ميان 

دانشگاه تحت نظارت مستقيم رئيس دانشگاه، امور رفاهي، 
رساني، توسعه فني، مالي، خدمات پشتيباني، آمار و اطلاع

نمايد. زمان، بهره وري، و ... را مديريت ميسازمان و منابع سا
هاي مديريتي رساني از جمله بخشمركز آمار و اطلاع

زيرمجموعه معاونت پشتيباني دانشگاه است كه با نظارت 
 باشد. معاون پشتيباني در حال فعاليت مي

 :ISO/IEC 27001ابزار گردآوري در اين پژوهش استاندارد

ليست بين المللي ارائه شده باشد كه در قالب چكمي 2005
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  و همكاران روح اله شيخ ابومسعودي  

المللي به منظور ايجاد، . اين استاندارد بين)19( است
سازي، اجرا، پايش، بازنگري، نگهداري و بهبود سيستم پياده

مديريت امنيت اطلاعات سازمان تهيه شده و ديدگاه فرآيندگرا 
بخش  11گزيند. چك ليست مورد استفاده داراي را بر مي

دام در برگيرنده چندين بخش فرعي و اصلي است، كه هر ك
  باشد. سؤال مي

با توجه به اينكه ابزار مورد استفاده در اين پژوهش توسط 
هاي مربوطه در سازمان بين المللي و معتبر متخصصين حوزه

ISO  به منظور فرآيندهاي مميزي پيشنهاد گرديده و مقياسي
شناسي ، و همچنين با توجه به نظرات كارباشداستاندارد مي
فناوري اطلاعات در مورد اين استاندارد و قابليت اساتيد حوزه 

روايي و پايايي آن  هاي كشورمان،اجراي كامل آن در سازمان
ها از طريق مصاحبه با مديريت ارشد داده باشد.تأييد شده مي

رساني دانشگاه علوم پزشكي اصفهان و مركز آمار و اطلاع
مشاهده و مستندات نفر) و همچنين  4معاونين وي (

پس از  پژوهشگران، گردآوري و وارد چك ليست گرديد.
امتيازدهي ها بر اساس ها، به هر يك از آيتمگردآوري داده

امتيازي داده شد. سپس تجزيه و تحليل  )5تا  1ليكرت (از 
  .انجام شد Excel 2010افزار ها به كمك نرمداده

  

  هايافته
صلي استاندارد هاي فرعي و اميزان اجراي بخش

ISO/IEC 27001  ميزان اجراي ، 1در سازمان در جدول
 در سازمان ISO/IEC 27001هاي اصلي استاندارد بخش

هاي اصلي و ميزان اجراي بخش 1در نمودار 
نسبت به ميزان كلي اجراي  ISO/IEC 27001استاندارد
، نشان 2در سازمان در نمودار  ISO/IEC 27001استاندارد

  ست.داده شده ا
نشان داده شده است، سازمان در  1همانگونه كه در نمودار 

درصد و در بخش  73بخش امنيت محيطي و فيزيكي با 
درصد به ترتيب بيشترين و كمترين  31سياست امنيتي با 

 .را داشته است ISO/IES 27001ميزان اجراي استاندارد 
د هاي اصلي استاندار، در كنار ميزان اجراي بخش2در نمودار 

ISO/IEC 27001 ميزان كلي اجراي استاندارد ،
ISO/IEC 27001  درصد، با  52در سازمان، به ميزان

  چين نشان داده شده است. خط
هاي سياست امنيتي، در اين ميان، ميزان اجراي بخش

تشكيلات امنيت اطلاعات، مديريت سرمايه، بكارگيري، 
ت استمرار هاي اطلاعاتي و مديريتوسعه و نگهداري از سيستم

هاي كسب و كار كمتر از ميزان كلي اجراي استاندارد و بخش
امنيت منابع انساني، امنيت محيطي و فيزيكي، مديريت 

ها و ارتباطات، كنترل دسترسي، مديريت حوادث عمليات
امنيت اطلاعات و تطابق بيشتر از ميزان كلي اجراي استاندارد 

  باشد.در سازمان مي
 

  

  
 در سازمان ISO/IEC 27001هاي فرعي و اصلي استاندارد اجراي بخش: ميزان 1جدول 

 ميزان اجراي استاندارد بر حسب درصد ميزان خام هاي فرعيبخش هاي اصليبخش

 31 31 11 سياست امنيت اطلاعات سياست امنيتي

 تشكيلات امنيت 
 اطلاعات 

 40 6 طرفين بيروني 40 40 16 سازمان داخلي

 يهمديريت سرما
 30 3 دسته بندي اطلاعات 28 26,67 4 مسئوليت سرمايه ها

 امنيت منابع انساني 

 73 22 قبل از استخدام

 26,67 4 در حين استخدام 65

 86,67 13 پايان يا تغيير در استخدام
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 در سازمان ISO/IEC 27001هاي فرعي و اصلي استاندارد : ميزان اجراي بخش1جدول ادامه 

    ميزان اجراي استاندارد بر حسب درصد  ميزان خام هاي فرعيبخش  هاي اصليخشب
امنيت محيطي و 

 فيزيكي

 69 45 تجهيزات امنيتي 73 80 28 مناطق امن

  مديريت عمليات ها
 و ارتباطات 

 56 14 رويه هاي عملياتي و مسئوليت ها

54 

 48 12 مديريت ارائه ي خدمات شخص ثالث

 60 9 م برنامه ريزي و پذيرشسيست

 75 15 محافظت در برابر كدها مخرب و سيار

 90 9 پشتيبان گيري

 90 18 مديريت امنيت شبكه

 33 10 مديريت رسانه ها

 65,71 23 تبادل اطلاعات

 28 6 خدمات تجارت الكترونيك

 41,82 23 كنترل و تنظيم

 كنترل دسترسي

 53 8 سب و كار براي كنترل دسترسيالزامات ك

54 

 44 11 مديريت دسترسي كاربر

 40 8 مسئوليت هاي كاربران

 76 42 كنترل دسترسي به شبكه

 60 24 كنترل دسترسي به سيستم عملياتي

 30 3 كنترل دسترسي به اطلاعات و برنامه هاي كاربردي

 25 5 محاسبه ي متغير و كار از راه دور

بكارگيري، توسعه و 
هاي نگهداري از سيستم
 اطلاعاتي

 40 6 الزامات امنيتي سيستم هاي اطلاعاتي

44 

 57/48 16 پردازش صحيح در برنامه هاي كاربردي

 35 7 امنيت فايل هاي سيستم 

 51 23 امنيت در فرآيند توسعه و پشتيباني

 20 2 مديريت آسيب پذيري فني

  ادثمديريت حو
 امنيت اطلاعات  

گزارش ضعف ها و حوادث مربوط به امنيت
 اطلاعات 

11 73 58 

 5/52 21 مديريت حوادث امنيت اطلاعات و بهبودها

  مديريت استمرار
 كسب و كار 

 جنبه هاي امنيت اطلاعات در مديريت استمرار
 كسب و كار 

19 38 38 

 تطابق

 65 39 تطابق با نيازهاي قانوني

54 
تطابق با سياست هاي امنيتي و استانداردها و تطابق

 فني 
11 55 

 20 4 ملاحظات مميزي سيستم هاي اطلاعاتي
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  در سازمان ISO/IEC 27001هاي اصلي استاندارد ميزان اجراي بخش :1نمودار 

 

  
  زانينسبت به م ISO/IEC 27001استاندارد  ياصل يهابخش ياجرا زاني: م2نمودار 

  در سازمان ISO/IEC 27001استاندارد  ياجرا يكل
  
  
  

  بحث
اطلاعات مناسب الزاماً  تيبرنامه امن كي يسازادهيو پ جاديا

 اريبس يابرنامه نيچن يباشد و اجراينم يدشوار اريكار بس
 كي ازمنديها نسازمان ني). بنابرا17( و معقول است يهيبد

در  يتيو توسعه فرهنگ امن جاديچارچوب جامع جهت ا
 تيامن فرهنگ جاديباشند، كه منجر به ايسرتاسر سازمان م

 استيس« طهي). در ح20شود (ياطلاعات در سازمان م

درصد از موارد خواسته شده  31سازمان توانسته است  ،»تيامن
بخش از  ني. از آنجا كه اديتوسط استاندارد را اجرا نما

وزه نگاه اثربخش سازمان در ح تيريمهم مد اريبس يهاحوزه
اطلاعات  تيبه امن بوطاطلاعات و مباحث مر يكلان به فناور

 يشتريارشد مورد توجه ب رانياز طرف مد يستيبايباشد، ميم
معتقد است كه كاركنان  يادر مطالعهColwill .رديقرار گ
به  يقانون يداشتن دسترس اريسازمان به واسطه در اخت يداخل
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ر خصوص سازمان و مختلف، اطلاعات و دانش د يهابخش
 يتيتوانند خطرات امنيبا ارزش آن، م يهاييدارا تيموقع
كاهش حملات  يدر راستا يستيو با ندينما جاديا ياريبس
استفاده  رانهيشگيها و اقدامات پسازمان از سنجش رد يداخل

نكته، سازمان در حوزه  ني). اما با توجه به ا20نمود (
 زانيموجود و م يهاتميآ ني، ب»اطلاعات تيامن لاتيتشك«

. دينما ييدرصد از موارد را اجرا 40ها، تنها توانسته آن ياجرا
مربوط به  رد،بخش در استاندا نيا يها تمياز آنجا كه اهم آ

 ياجرا تيباشد، اهميشخص ثالث م يقراردادها تيامن نيتأم
بلندمدت  يزيموارد آن از طرف سازمان با برنامه ر يتمام
  دارد. ييبالا ينينمود ع ران،يمد

Anderson و Choobineh  اعلام  يلاديم 2008در سال
 ،ياشتراك يهاتبادل داده، شبكه يهاتيكردند كه با ظهور قابل

از  يو بهبود عملكرد ناش ييجوصرفه ،يعموم يرساختارهايز
 يهايياز دارا يدياطلاعات، انواع جد كيالكترون عيتوز

 طهيح راست كه د يدر حال ني). ا21اند (شده جاديا يسازمان
درصد از موارد را توانسته  28سازمان  ،»هيسرما تيريمد«

 نيا يهاتميبه موارد و آ يبا نگاه ني. بنابرادينما يياجرا
 تيريكه مد افتيمهم دست  جهينت نيتوان به ايبخش م

 يو چه حق معنو يها و اموال سازمان چه از لحاظ مادهيسرما
  .رديقرار گ يشتريمورد دقت ب يستيبايار نرم افزارها م يبرخ
متمركز بر رفتار  يستياطلاعات، با تيبه امن ياطلاعات كرديرو

و شكست سازمان به طور  تيموفق رايكاركنان باشد، ز
است كه كاركنان انجام  ييها تيبر فعال يمبتن ياعمده

اطلاعات باعث به  تياز امن يفرهنگ آگاه جاديدهند. ايم
 يعاتاطلا يهاييدارا دكنندهيتهد يهاسكيحداقل رساندن ر

از سوءرفتار و تعامل نامناسب  يكاهش خطرات ناش ژهيو به و
). در 18گردد (يسازمان م ياطلاعات يهاييكاركنان با دارا

سازمان بهتر از  ،»يمنابع انسان تيامن« طهيراستا و در ح نيا
ظاهر شده و توانسته است بر اساس  گريد يهاطهيح
درصد از موارد  65مستندات و مشاهدات،  جيبه نتا يدهازيامت

همچون  يتوان گفت در سازمان مباحثي. لذا مدينما ييرا اجرا
 اياخراج و  نياستخدام، پس از استخدام و در ح نيدر ح تيامن

مورد توجه قرار گرفته است تا منابع  ياتمام كار، به درست
و به  حيكل صحاطلاعات، به ش تيامن نديمؤثر در فرآ يانسان

  سازمان دهند. ليحوموقع اطلاعات را ت
Crossler اطلاعات  تيو همكارانش معتقد هستند حوزه امن

جهت حفاظت از  ياريبس يكردهايگسترده و شامل رو اريبس
 يهاستميموجود در س يكيو منابع تكن ياطلاعات يهاييدارا
 ).22باشد (يها مآن دكنندهيو كاهش خطرات تهد يوتريكامپ
عنوان  به يطيمح طيآب و هوا و شرا رييامروزه تغ نيبنابرا

). در مطالعه 16شود (يدر نظر گرفته م يتيمشكل امن كي
 »يكيزيو ف يطيمح تيامن« طهيحاضر عملكرد سازمان در ح

موارد مهم  يريبوده و توانسته است با بكارگ يدر سطح مناسب
به  ،كيدر مناطق مهم و استراتژ يكيزيو ف يطيمح تيامن
  .دينما ييموجود را اجرا يهاتميدرصد آ 73 زانيم
بر  يستيعمده و مهم در سازمان با يهاتياز اولو يكي

 يتيخطرات امن يابيجهت ارز ينيكاركنان و مستندات و قوان
 ياو همكارانش در مطالعه Boudaoud). 18متمركز باشد (

اده اعلام كردند كه تعداد كاربران استف يلاديم 2000در سال 
ن ياست و در ا شيكننده از شبكه به سرعت در حال افزا

 ديدر معرض تهد يو سازمان يخصوص يهاشبكه ط،يشرا
 ني). با در نظر گرفتن ا23شرورانه قرار دارند ( يهاحمله

، سازمان »ها و ارتباطاتاتيعمل تيريمد« طهينكات، در ح
نموده  ييدرصد از موارد موجود در استاندارد را اجرا 54تنها 

 تيريهمچون مد يبخش موارد مهم نياست. از آنجا كه ا
مخرب و ... را مورد  يكنترل كدها ت،يظرف تيريمد رات،ييتغ

توجه  يستيبايارشد سازمان م رانيدهد، مديلحاظ قرار م
  .نديرا به اجرا نمودن آن معطوف نما يشتريب
 ،يكنون يسازمان يهاستميس يهامشخصه نيتراز مهم يكي

 نيروت يهاتيانجام فعال يمشترك در راستا يندهايفرآ وجود
به طور معمول منابع  ندها،يفرآ نيباشد كه در ايسازمان م

و  فيتعر جهيمشترك مورد استفاده قرار گرفته است. در نت
 كاربران،اقدامات،  نهيمختلف (در زم يتيسطوح امن ياجرا

ان در ). در مطالعه حاضر، سازم15است ( يمنابع و...) ضرور
ها تنها تمياز مجموع موارد و آ زين ،»يكنترل دسترس« طهيح
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نقش  تياهم لي. به دلدينما ييدرصد را اجرا 54توانسته 
 يفناور يهامختلف سازمان يهاطيدر مح يكنترل دسترس

 يستيبايم ت،يامنبالا بردن سطح  ياطلاعات، در راستا
ارائه  نموده تا با جاديخصوص ا نيدر ا ياتهيسازمان كم

بلندمدت  يزيربرنامه نيدر كوتاه مدت و همچن ييراهكارها
مورد اشاره استاندارد  يهاتميها، بتوانند تمام آاستقرار آن يبرا

  .ندينما ييحوزه اجرا نيرا در ا
Mellado  وFernández-Medina در سال  يادر مطالعه

و توسعه  جاديا يكنند كه در راستاياعلام م يلاديم 2007
 نييدر سازمان، تع يبحران ياطلاعات يهاتمسيس
حال  نيو در ع تيبا اهم اريبس تيامن تيفيك يهايازمندين

 طهيموضوع، در ح ني). با توجه به ا14باشد (يدشوار م اريبس
كه  »ياطلاعات يهاستمياز س يتوسعه و نگهدار ،يريبكارگ«

 يهااعتبار داده ،يهمچون كنترل پردازش داخل يموارد
و موارد  يخروج يهاها، اعتبار دادهاميپ يكپارچگي ،يورود
درصد  44سازمان تنها توانسته  رد،يگيرا در بر م گريد يكنترل

  باشد.يم فيضع اريبخش بس نياز موارد را اجرا نموده و در ا
Colwill و  يطراح عاًيسر يستيها بامعتقد است راه حل

در  منيروابط ا و حفظ اعتماد و جاديشده و باعث ا يسازادهيپ
 يدر راستا يستيكند بايم انيب نيزمان شوند. او همچن يط

 رانهيشگيها و اقدامات پكاهش حملات در سازمان از سنجش
به فكر  يتيمنتنها پس از وقوع حوادث ا دياستفاده نمود و نبا

مطالعه، در  ني). در ا20جهت حل مشكل افتاد ( يراه حل
 يهاستمياز س يحوادث و نگهدار تيريمد« طهيح

و  دهيگرد ييدرصد از موارد در سازمان اجرا 58 ،»ياطلاعات
بدان اشاره  يكيزيف طيمح تيامن طهيور كه قبلا در حطهمان

 نيتدو اندر سازم نهيزم نيدر ا يخوب يهايشد، خط مش
 ازيها بر اساس نآن يتوان با بروزرسانياست كه م دهيگرد
 ديجد يهايفناوراستفاده از  نيها و همچنبخش يتمام
 حوزه، عدد آن را مورد ارتقا قرار داد. نيدر ا يجخان

Quirchmayr  كند كه ياعلام م يلاديم 2004در سال
 تيمناسب در رابطه با امن يكسب و كار و رفتار سازمان نديفرآ

در  يمهم اريو بس هياستمرار كسب و كار، قدم اول تيريو مد

 راني). مد24باشد (يسازمان م تيامن تيبهبود وضع يراستا
در رابطه با  ينگاه كلان يمطالعه دارا نيسازمان مورد نظر در ا

باشند، اما در حال يم» استمرار كسب و كار تيريمد« طهيح
 ييدرصد از موارد مورد نظر استاندارد اجرا 38حاضر در حدود 

  اند.دهيگرد
Kannoيهاپرطرفدار بودن بهبود ليدل ،ي، محقق ژاپن 

اطلاعات در ژاپن را تطابق با استاندارد  تينجش امنس يقيتطب
كند ياز استاندارد و... را عنوان م گانياستفاده را ،يالملل نيب
كه موارد » تطابق« طهينكته، در ح ني). با توجه به ا25(

ها، يزيمم ،يابيرزا يهمچون محافظت از ابزارها يمهم
سازمان  رد،يگيها و ... را در بر مآن ياجرا يبرا يزمانبند

درصد از موارد را جامه عمل  54مورد مطالعه توانسته است 
 يتوان به موارديپروژه م نيا يهاتيمحدود از پوشاند.

 يمركز آمار و اطلاع رسان نيولؤمس يهمچون عدم همكار
جلسات و ارائه اطلاعات، عدم ارائه  يدانشگاه در برگزار

 ليبه دل ،يياشده در گزارش نه يآوراز اطلاعات جمع يبخش
و  يمربوطه، محرمانگ نيولؤها از جانب مسآن دييعدم تأ
پژوهش مورد  نيدر ا ديكه با ياطلاعات يبالا تيحساس
انجام پروژه از جانب  دييگرفتند، لزوم تأيقرار م يگردآور

اصفهان و  يدانشگاه علوم پزشك يبانيحراست و معاونت پشت
 يندهاين فرآشد يبالاتر، طولان يمراجع قانون نيهمچن

مراجع  يعدم همكار ليجلسات به دل ليتشك يهايهماهنگ
 انجام پروژه، اشاره نمود. يزمان يشدن بازه  يو طولان ربطيذ

  

  گيرينتيجه
عصر حاضر عصر اطلاعات نام دارد و در  نكهيبا توجه به ا

 يعيفعال در جامعه بطور مداوم حجم وس يهاسازمان يتمام
 رينظ يمطالعات يشود، اجرايدله مو مبا دياز اطلاعات تول

كند تا يها كمك مسازمان رانيپژوهش حاضر به مد
اطلاعات سازمان  تيامن نهيرا در زم يحيصح يهااستيس
. به منظور نديو اجرا نما نيها، تدوطهيح هيدر كل د،خو
در جامعه بهتر  يكامل و مناسب اطلاعات تيامن يسازادهيپ

از افراد متخصص در  ييهاروهمختلف گ يهااست در سازمان
و به  ياو بطور دوره دهيگرد لياطلاعات تشك تيامن نهيزم
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مورد  رااطلاعات سازمان  تيامن زانيمناسب م يكمك ابزارها
حاصله را جهت رفع نقوص به  جيقرار داده و نتا يابيارز
پژوهش با ارائه  نيا يهاافتهي. نديگزارش نما تيريمد

ول ؤاطلاعات، به افراد مس تيامن تيروشن از وضع يريتصو
را  ريپذبيكند تا نقاط آسيدر سازمان مورد مطالعه كمك م

 جودمو يهاينموده و به منظور رفع كاست ييشناسا
و اجرا  يمناسب با اهداف سازمان را طراح يتيامن يهااستيس
  .ندينما

  

  پيشنهادها
ارشد سازمان پس از جستجو در  رانيگردد مديم شنهاديپ -
 استيس يطراح يرا برا يگروه ت،يطراح امن يهاركتش
. سازمان در ندياطلاعات در سازمان خود انتخاب نما تيامن
 انيو دانشجو يعلم تأيه يتواند از اعضايخصوص م نيا

اطلاعات  تيو امن ITخود دانشگاه كه در ارتباط با حوزه 
  .ديدارند دعوت به انجام كار نما يقاتيحقت

شده سازمان  ييشناسا يهاييدارا يد تمامگرديم شنهاديپ -
ها مستند به آن يدسترس يهاتيمالك بوده و محدود يدارا

  گردد.
 يتيامن فيها و وظاتيولؤمس يگردد تماميم شنهاديپ -

 استيكنندگان با توجه به سو مصرف مانكارانيكارمندان، پ

و پس  دهيمستند گرد يسازمان به طور واضح و آشكار يتيامن
  ابلاغ گردد. شانيارشد به ا تيريمد دييأاز ت
 راتييتغ تيريبه منظور مد يگردد دستورالعمليم شنهاديپ -

افزار و شبكه و افزار و نرمسخت يهاكل سازمان در حوزه
 سكينقاط پر ر قيدق ييبه همراه شناسا ،يرونيارتباطات ب

 بيو تصو دييو پس از تأ دهيگرد نيكسب و كار سازمان، تدو
  .ديارشد به اجرا در آ تيريمد
 رندهيجامع كه در برگ يگردد كه دستورالعمليم شنهاديپ -

كارمندان  ماران،يسازمان (ب يو داخل يرونيب انيمشتر يتمام
 رانياستادان، مد ان،يكارمندان دانشگاه، دانشجو مارستان،يب

و به محض  دهيگرد نيباشد تدويو ...) م مانكارانيارشد، پ
كه  ييشناسا ياهسازمان براساس روش به يمشتر كيورود 

 يهاستميبا س ياست ارتباط مشتر دهيگرد ديدر دستورالعمل ق
  و شبكه سازمان برقرار گردد. ياطلاعات

 تيدر خصوص امن يآموزش يهاگردد كه دورهيم شنهاديپ -
و  دهيافراد مرتبط با سازمان برگزار گرد هيكل ياطلاعات برا

  شود جاديالزام ا هادوره نيشركت در ا يبرا
 يآموزش يسنجازيگردد بخش آموزش سازمان نيم شنهاديپ -

پس از  نيپرسنل و مصرف كنندگان را انجام داده و همچن
 قرار دهد. يابيرا مورد ارزآن يآموزش يآموزش اثربخش يبرگزار
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Abstract  
Introduction: considering the information threats and the need to procedures for develop and 
improve security and confidentiality, international standard organization (ISO) established 
information security standard ISO/IEC 27001. Getting ISO/IEC 27001 standard certificate helps 
the organization to identify the problems and defeats in its departments and processes, in addition 
to promoting organization’s competitive position and giving the organization the competitive 
advantage that it needs. The goal of this study is to evaluate information management systems in 
Isfahan University of Medical Science using ISO/IEC 27001 standard. 
Methods: This applied research is a descriptive study. Research community is all departments of 
information technology at Isfahan University of Medical Science, computer centers of faculties 
and hospitals, in 2011. In this research we used ISO/IEC 27001:2005 international checklist as a 
tool for collecting the information. The checklist includes 11 primary parts and each part includes 
several additional parts and questions. The information was gathered through interviewing, 
observation and documents of researchers and was analyzed by Excel 2010. 
Results: the assessment results indicates that in standard main parts including security policy, 
organization of information security, asset management, human resources security, physical and 
environmental security, communications and operations management, access control, information 
system acquisitions, development and maintenance, information security incident management, 
business continuity management and compliance, the organizations implemented 31, 40, 28, 65, 
73, 54, 54, 44, 58, 38 and 54 percent of the requirements. 
Conclusion: considering the importance of developing information security management in 
organizations that deliver information technology services and also the importance of 
international standard ISO/IEC 27001 in establishing the organization’s processes based on 
information security and confidentiality protection, integrity and accessibility, the organization 
should put more effort into implementing this standard in its processes. The results indicate that 
except for the human resources security and physical and environmental security areas, the 
organization didn’t develop information security management requirements properly in its 
internal processes. 
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