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 مقدمه
و  گیری نمودجهان را درگیر همه 19میلادی، بیماری کووید  2020در آغاز سال 

شماری را های بیدر ابعاد مختلف اقتصادی، اجتماعی، پزشکی و سیاسی چالش

در دنیا ایجاد کرد. یکی از مشکلات عمده جوامع برای کنترل شیوع کرونا 

های اجتماعی و اقتصادی و انجام وظایف شغلی افراد در ویروس، استمرار فعالیت

های ترین سیاستمهمعنوان یکی از  طی دوران قرنطینه بود. دورکاری به

توسط کشورهای مختلف به کار گرفته شد.  19کووید  پیشگیری و کنترل

صورت شان را به دادند وظایف شغلیهمچنین، بسیاری از افراد شاغل ترجیح می

کارگیری رویکردهایی مانند  دورکاری انجام دهند. در چنین شرایطی، اهمیت به

BYOD (Bring your own device و در واقع، استفاده از تجهیزات الکترونیک )

ها شخصی برای انجام وظایف شغلی بیش از هر زمان دیگری آشکار شد. سازمان

و بهره بردن از مزایای آن، مستلزم  BYODکارگیری رویکرد  برای به

گذاری صحیح و اجرای دقیق آن هستند. در این نوشتار تلاش شده است سیاست

از دیدگاه ما،  تبیین شود. BYODسیاست استفاده از  یکارگیر چگونگی به

 BYODکارگیری ه تواند در سیاستگذاری برای بکه می هاییشاخصترین مهم

های گیری صحیح در انتخاب و اجرا، زیرساختشامل تصمیم ،دمد نظر قرار گیر

های امنیت و محرمانگی، فنی، ارتباط مستمر، آموزش کارکنان، پروتکل

 .باشدمیسازی ابری ه بین کارکنان و سازمان و استفاده از خدمات ذخیرهنامتوافق

 

 دیدگاهشرح 
 یزندگ امروز، امکان تداوم یایدر دن های اطلاعاتیآوریوجود فن خوشبختانه

 که است شده را ممکن ساخته و موجب یمجاز صورتبه  یو خصوص ایحرفه
 سازمانی مکان از فارغ مکانی هر در را خود شغلی وظایف بتوانند افراد از بسیاری

 منظور به کارفرمایان و هاسازمان از اساس، بسیاری همین بر (.1)دهند  انجام
 دهندمی ترجیح کرونا، ویروس شیوع دوران در خود اقتصادی هایفعالیت تداوم

 (.2)بپردازند  دورکاری به کارمندانشان که
های در کنار مزایای حاصله، دارای چالش BYODاز دورکاری با استفاده 
اطلاعات اشاره  تیامن توان به مخاطراتها میترین آنبسیاری است که از مهم

ها و قوانین مناسب سازمانی و همچنین، اجرای نمود. بنابراین، تدوین سیاست
 خصوص در گذاریسیاست در این که ها اهمیت بسیاری دارد. از جملهمطلوب آن

BYOD ،مورد  کاربردی هایبرنامه مجاز، موضوعاتی همچون کارمندان به باید
 هایداده به دسترسی در سازمان حقوق شخصی، هایدستگاه روی بر استفاده

 چگونگی در نهایت، و مذکور هایدستگاه امنیت و پشتیبانی افراد، شخصی
 هنگام اجرای سیاست (.2)داشت  توجه رویکرد این با مرتبط خطرات کاهش

BYODتوان تمامی موضوعات محتمل را مشخص نمود، اما گاه نمی، هیچ
است که شایسته است به هنگام اجرای  ترین مواردیموضوعات زیر از جمله مهم

 ها قرار گیرد:این رویکرد مورد توجه کارفرمایان و سازمان
گیری صحیح در به تصمیمباید ، BYODگذاری برای اجرای در سیاست

پذیری مالی، قانونی و فرهنگی امکان»حداقل سه زمینه کلیدی مشتمل بر 
در سازمان، چگونگی رفع مشکلات امنیتی احتمالی حین   BYODاستفاده از 

ها و ابزارهای ای برای رفع خسارات وارده به دادههای بیمهاجرا و وجود پوشش
 .(1) توجه نمود« شخصی کارکنان
زیرساخت »ها نیازمند آوریهمچون دیگر انواع فن BYODاستفاده از 

 باند پهنای کردن اشد. فراهمبویژه در بعد فنی میمناسب به « آوری اطلاعاتفن
 اجرای امکان و سرورها به کاربران اتصالات از زیادی تعداد حفظ امکان، مناسب

  هایزیرساخت از جمله افراد، کنترل منظور به شبکه مانیتورینگ افزارهاینرم
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. رودمیشمار  حوزه به نیدر ا گذارینیازهای سیاستعنوان پیش است که به فنی
 دجایر اد ،دیرل نمارا کنت یتیخطرات امن تواندمی که نیموارد علاوه بر ا نیا

 ایدار زین یکار هایفعالیتکاربران و تداوم مناسب  یبرا نقصبی یارتباط
 .(1) است تیاهم

و  BYODبه علت احتمال ایجاد مخاطرات امنیتی در زمان استفاده از 
ن، همچنین، اهمیت تأمین امنیت اطلاعات شخصی کارکنان و نیز مشتریا

 و سازمانند « های حفظ امنیت و محرمانگیپروتکل»از وجود  دیبا هاسازمان
های ها، پتچفایروال، هایابمختلف همچون استفاده از ویروس یتیامن یکارها

ده یا استفا ایمن شده رمزگذاری هایها، درگاهدستگاه یرمزگذار یو ابزارها امنیتی
 .(2 ،3)کنند  حاصل اطمینان روز و کافیکاملاً به مجازی های خصوصیاز شبکه

 «های معتبر ابریسرویس»شود از ها پیشنهاد میعلاوه بر این، به سازمان
 ان،شخصی کارکن ایابزاره در ذخیره جایبه  سازمان اطلاعات استفاده نمایند تا

 دستگاه سرقت صورت در و (4)شود  اطمینان ذخیرهقابل  ابری هایسرویس در
 خطر معرض در سازمان اطلاعات امنیت آن، به غیر مجاز دسترسی یا شخصی

 قرارداد عقد شرایط و ابری سازیذخیره هایسرویس که است لازم. نگیرد قرار
 کامل طوره ب سازمان اطلاعات آوریفن بخش توسط استفاده از پیش نیز هاآن

 تأیید گردد. و بررسی
مار در سازمان به ش BYODکارگیری رویکرد کارکنان از ارکان مهم به 

 «ای رسمی بین سازمان و کارکنانتوافقنامه»روند و بر همین اساس، وجود می
ایف حیح وظصجام دارد. ابعاد این توافقنامه باید کارکنان را ملزم به ان اهمیت

های حریم خصوصی و به سیاست نسبت پاسخگویی و کاری و نیز پایبندی
 شکلاتم از بسیاری وقوع تواند ازمی توافقنامه محرمانگی سازمان نماید. این

 .(1)کند  پیشگیری آتی هایشکایت و حقوقی
رد رویک کارگیری این، از موارد مهم به «حفظ استمرار ارتباط با کارکنان»

 وجود از باید ی،دورکار در هنگام ویژهبه  BYOD از استفاده طی است. کارکنان
 جودو. شندبا داشته خاطر اطمینان سازمان با مناسب ارتباطی مسیرهای

 بر است. علاوه مینهز این در ارتباطی کلیدشاه دقیق، و صریح هایدستورالعمل
 تواندمی ویدئو کنفرانس، نهمچو دور راه از ارتباط هایشیوه کارگیری به، این

 . (5)شود  کارکنان رضایت جلب و حمایت به منجر

رود. آوری به شمار میهمواره از ابعاد مهم اجرای یک فن« آموزش»
است  لازم و ضروری BYODبنابراین، آموزش به کارکنان در هنگام استفاده از 

 سیمبی روتر فرضپیش عبور رمز . کارکنان باید مطلع باشند که چگونه(2، 5)
های مورد نکنند، برنامه استفاده عمومی سیمبی هایشبکه از دهند، تغییر را خود

 هایلینک روی بر کلیک از ،(6)های معتبر تهیه کنند نیازشان را از فروشگاه
 اطلاعات کردن نمایند و از چاپ پرهیز نامشخص هایایمیل کردن باز و ناآشنا

نیز  نامشخص شخصی هایحساب و ایمیل به هاآن ارسال و سازمانی حساس
 .(3)نمایند  جلوگیری

 

 گیرینتیجه
ده از سازمان به استفا کیکارکنان  بیترغ واسطهبه  BYOD کردیرو

 ریو سا پدیآ ایهوشمند، تبلت  یهای)مانند گوش یهمراه شخص هایدستگاه
 هاییگیریهمهدر  یدورکار یبرا تواندمی ی،شغل فیموارد مرتبط( در انجام وظا

 نیافاده از و رونق است جیترو در نتیجه،شود.  گرفته به کار 19 دیهمچون کوو
گذاری سیاست نیالزامات ا از جملهاست.  حیصح گذاریسیاستمستلزم  ،کردیرو

از  نانی، اطمBYODاجرا و استفاده از  یبرا حیصح گیریتصمیم توان بهمی
 یتیامن هایپروتکل، وجود BYOD یاجرا یبرا یقو یفن هایزیرساخت

 BYODز ا نهیهبدر استفاده  هاآن زهیظ انگاز کارکنان و حف تیاطلاعات و حما
 ها،آن قیدق یو اجرا BYODگذاری درست سیاست از طریق .شاره نمودا

 گیریهمه طیارش آن در یایرا کنترل نمود و از مزا BYOD هایچالش توانمی
این که منجر به  علاوه بر BYOD. استفاده از رویکرد شد مندبهره خوبیبه 

د، شهد کاهش مرگ و ابتلا به بیماری کرونا به خصوص در افراد شاغل خوا
 ها نیز کمک کند و حتی در دورانهای سازمانجویی در هزینهصرفهتواند به می

 پساکرونا نیز به کار گرفته شود.
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Abstract 
By beginning of the year 2020, COVID-19 has spread all over the world. The virus has caused numerous social, medical, and 

political challenges. One of the major challenges faced by countries to control the outbreak of the virus was the stability of 

economic and social activities and the simultaneous fulfilling of work during quarantine. Under such circumstances, telework is 

employed as one of the important policies control the virus. Moreover, many employees have tendency for remote working or 

teleworking. In such a situation, the importance of applying the Bring Your Own Device (BYOD) approach to fulfill job duties 

seems obvious. To enjoy the benefits of BYOD, organizations need the right policy for applying BYOD. This perspective 

endeavors to shed light on how to apply BYOD policy. From the researchers’ point of view, the important facets that could be 

addressed when applying BYOD can be described like this: policy is appropriate decision-making and implementation, technical 

infrastructure, continuous communication, staff training, security and privacy protocols, and agreement between staff and 

organization as well as the use of cloud computing. 
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