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 های اطلاعات بیمارستانی ارزیابی امنیت سیستم

 

 4علی عطائی اندزق، 3، سید غلامعباس موسوی2، محمد امین عصاری1زهرا میدانی

 
 

  چكيده
های اطلاعاتی در برابر تهدیدات  که از سیستمباشد  های سازمانی می افزار، کارکنان و سیاست افزار، سخت امنیتی مرتبط با نرم های ای از حفاظت امنیت سیستم شامل مجموعه مقدمه:

در سه حوزه امنیت مدیریتی،  HIS (Hospital Information Systems)های اطلاعات بیمارستانی  سیستم حاضر با هدف ارزیابی امنیتمطالعه کند.  داخلی و خارجی محافظت می

 .فیزیکی و فنی انجام شد

ها با  متفاوتی داشتند. داده HISچهار بیمارستان آموزشی دولتی از مناطق مختلف کشور بود که هر کدام توصیفی و جامعه پژوهش شامل  -این مطالعه از نوع کیفی :بررسيروش 

ابتدا معیارهای امنیتی لازم از روی استانداردهای امنیتی شناسایی و سپس الزامات امنیت لیست،  د. به منظور طراحی چکآوری گردی سؤال جمع 134لیستی مشتمل بر  استفاده از چک

HIS  با استفاده از تکنیکDelphi نمره صفر( ( و خیر 1لیست به صورت بله )نمره  اصلاح شده در سه حیطه امنیت مدیریتی، فیزیکی و فنی تعیین شد. پاسخ هر یک از سؤالات چک(

مورد ها با استفاده از آمار توصیفی مانند فراوانی و درصد  درصد و در پنج سطح خیلی پایین تا خیلی بالا تعیین گردید. داده 100نیز از صفر تا  HIS. سطوح امنیتی در نظر گرفته شد

 .تجزیه و تحلیل قرار گرفت

 ها با  نیز در بیمارستان HISدرصد در سطح پایینی قرار داشت. امنیت فنی  0/25درصد و امنیت فیزیکی با  8/31های مورد بررسی با  در بیمارستان HISامنیت مدیریتی  ها: يافته

 . درصد، در سطح متوسطی بود 6/42

ها  آوری اطلاعات بیمارستان اطلاعات سلامت و فن های مدیریت ، بستر مناسبی را برای مدیران بخشHISنتایج مطالعه حاضر با آشکار ساختن نقاط ضعف امنیت  گيري: نتيجه

 .ها، آموزش کاربران، کنترل دسترسی، مدیریت خطر و سایر ابعاد استانداردهای مدیریتی و فیزیکی اقدامات اصلاحی مناسبی را اجرا نمایند مشی آورد تا در زمینه تدوین خط فراهم می

 بیمارستانی؛ امنیت مدیریتیهای اطلاعات  امنیت؛ سیستم هاي کليدي:  واژه

 
 17/8/1396 پذیرش مقاله:  1/3/1396 مقاله: دریافت

 187-193(: 5) 14؛ 1396مدیریت اطلاعات سلامت . های اطلاعات بیمارستانی ارزیابی امنیت سیستم .میدانی زهرا، عصاری محمد امین، موسوی سید غلامعباس، عطائی اندزق علی ارجاع:

 

 مقدمه
های اطلاعاتی در برابر تهدیدات  از این جهت که از سیستم امنیت اطلاعات

کند، موضوع مهمی است. در واقع، سرنوشت یک  داخلی و خارجی محافظت می
آوری اطلاعات و حفاظت اطلاعات آن سازمان وابسته  سطوح فنسازمان به 

. حفاظت از تجهیزات کامپیوتری، داده، اطلاعات و خدمات (1)باشد  می

های ناخواسته و غیر مجاز، حوادث غیر مترقبه و  کامپیوتری در برابر دسترسی
کند،  کامپیوتر استفاده میهای فیزیکی، برای هر فرد یا سازمانی که از  تخریب

گانه محرمانگی،  . امنیت اطلاعات بخشی از اصول سه(2)امری حیاتی است 

کند که فقط افراد  . محرمانگی تضمین میباشد یکپارچگی و قابلیت دسترسی می
کند که افراد  سترسی به اطلاعات دارند. قابلیت دسترسی تضمین میمجاز حق د

توانند به اطلاعات دسترسی داشته باشند. یکپارچگی نیز  مجاز در مواقع نیاز می
کند که اطلاعات به روش غیر مجاز در معرض تغییر و تخریب قرار  تضمین می

 .(3) گیرد نمی
ه های اخیر ب مراقبت سلامت در سالهای اطلاعات  تهدیدات امنیتی سیستم

 Dawsonو  Fernandoمطالعه  . نتایج(4) صورت چشمگیری افزایش یافته است
های  سیستم که امنیت نشان داد محرمانگی بالینیو امنیت داده  در خصوص

این در حالی است که حفظ محرمانگی  .(5) باشد میپذیر  آسیباطلاعات سلامت 

شود. نتایج  وب میهای عمده بیماران محس و رازداری اطلاعات، یکی از نگرانی
مجاز  درصد بیماران نگران افشای غیر 75که حاکی از آن بود در آمریکا  تحقیقی

 ها هستند تسای ها در وب شان و به اشتراک گذاشته شدن آن اطلاعات محرمانه
 های  صد کاربران سیستمدر 62های پژوهشی در اسپانیا نشان داد که  یافته. (6)
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کانادا . در مطالعه دیگری که در (7)اند  اطلاعاتی، پسورد ضعیفی انتخاب کرده
 .ها شدند درصد فایل 93قادر به شکستن پسورد  صورت گرفت، پژوهشگران

اطلاعات سلامت شخصی بیماران  های محتوای که فایلمشخص شد  ،همچنین
 شریفیان و همکاران. (8)شود  میاشتراک گذاشته به میل و درایوها یوسیله اه ب

در پژوهش خود به این نتیجه رسیدند که رویه خاتمه دسترسی در هیچ یک از 
شود و باید فرایندی برای خاتمه دسترسی  های مورد مطالعه اجرا نمی بیمارستان

به اطلاعات الکترونیکی حفاظت شده هنگامی که یک عضو نیروی کار مدت 
 .(9)زمان زیادی وجود نداشته است، به کار گرفته شود 

های  های مختلف دولتی و خصوصی، استانداردها، معیارها و دستورالعمل سازمان
اند  طراحی کرده امنیت اطلاعاتقانونی گوناگونی را به منظور پشتیبانی و تأمین سطوح 

هایی برای  ، الزامات و کنترلISO 27001المللی  . به عنوان مثال، استاندارد بین(10)
 استانداردو  سیستم مدیریت امنیت اطلاعاتسازی، نگهداری و بهبود  ایجاد، پیاده
  HIPAAپذیری بیمه سلامت  قانون قابلیت انتقال و مسؤولیت امنیتی
(Health Insurance Portability And Accountability Act) های  نیز مکانیسم

مدیریتی، فیزیکی و فنی را در راستای حفاظت از اطلاعات الکترونیکی سلامت 
اقدامات، » . کنترل امنیت مدیریتی عبارت است از(11)ارایه نموده است 

«. حفاظت از اطلاعات سلامت الکترونیکی جهتهای مدیریتی  ها و رویه سیاست
ها و اطلاعات  افزار، داده افزار، نرم ظت از سختاحفکنترل امنیت فیزیکی شامل 
های فنی  ز امنیت فنی، روشاست. منظور اهای فیزیکی  کامپیوتر در برابر آسیب

 .(12) باشد جهت تضمین امنیت اطلاعات سلامت می
ها و فرایندهای کاری  مختلف دارای اندازه، ویژگیهای  جا که سازمان از آن

و سایر  HIPAA ،ISOمتفاوتی هستند و استانداردهای مختلف امنیتی همچون 
دهد، استفاده از یک  قوانین امنیتی، ابعاد مختلفی از امنیت اطلاعات را پوشش می

از ها کافی نیست و باید ترکیبی  معیار جهت ارزیابی امنیت اطلاعات آن سازمان
. مطالعات صورت گرفته در ایران نشان (1)معیارهای مختلف استفاده گردد 

دهد که ایمنی اطلاعات پرونده الکترونیک سلامت، یکی از ضروریات حرکت  می
های الکترونیک سلامت در هر کشوری است و  به سمت ایجاد استفاده از پرونده

  .(13)باشد  کشور ما فاقد الزامات جامعی در این زمینه می
با توجه به رویکرد کشور به سمت پرونده الکترونیک سلامت و لزوم 

های  بیماران، بررسی وضعیت امنیت سیستم حفاظت از اطلاعات سلامت
( از اهمیت Hospital Information Systems) HIS اطلاعات بیمارستان
در سه حوزه  HIS امنیتارزیابی  مطالعه حاضر با هدفخاصی برخوردار است. 

های امنیت مدیریتی، فیزیکی و فنی با استفاده از استانداردهای امنیتی  کنترل
 .بردارد HISجهت تقویت امنیت  گامی در معتبر انجام شد تا

 

 روش بررسی
و بهفار سفال    1393بود که در اسففند سفال    توصیفی -کیفیاین پژوهش از نوع 

سفؤال در   134لیستی متشکل از  ها، چک آوری داده انجام گردید. ابزار جمع 1394
 الفزام( و امنیفت فنفی     19الزام(، امنیفت فیزیکفی )   40سه حیطه امنیت مدیریتی )

اصفلاح شفده تهیفه شفد. بفدین       Delphiتکنیک بود که با استفاده از الزام(  75)
 ، HIPAA هففای اسففتانداردمعیارهففای امنیتففی موجففود در  ابتففدا صففورت کففه  

27001 ISO  مؤسسففففففه پرونففففففده کففففففامپیوترمحور بیمففففففار  وCPRI  
(Computer-Based Patient Record Institute  بففه علففت فففراهم کففردن )

هفای آینفده و نیفز وجفود تحقیقفات و       جهت ارزیابی و پژوهش معیارهای امنیتی

های مختلف مطابق با این معیارها، به عنوان ابزار ارزیفابی مفورد اسفتفاده     ارزیابی
یکففی از  HIPAAبففر اسففاس مطالعففات انجففام شففده، اسففتاندارد  قففرار گرفففت. 

پرکاربردترین استانداردها جهت حففظ محرمفانگی و امنیفت اطلاعفات سفلامت      
از دیگر اسفتاندارهای مهفم در حفوزه امنیفت      نیز ISO 27001شود.  وب میمحس

 .(14)رود  اطلاعات به شمار می
در مرحله بعد، معیارهای مربوط به صورت مجزا از روی استانداردهای 

موارد . های سه استاندارد با هم تلفیق شد لیست امنیتی مذکور، استخراج و چک
مشابه حذف گردید و تمام موارد متفاوت در هر یک از محورهای مذکور، در 

رسیدن به اجماع در خصوص هر یک از معیارها برای الگوی اولیه گنجانده شد. 
اصلاح شده مورد استفاده قرار گرفت. این  Delphiتکنیک در بین خبرگان، 

کلاسیک  Delphiروش اجرای آن مانند و  Delphiتکنیک یکی از انواع تکنیک 
باشد که برای رسیدن به اجماع بین خبرگان تا حصول نتایج در چندین فاز  می

ا این تفاوت که به جای فاز اول، اغلب از جلسه گروه متمرکز شود. ب اجرا می
ابتدا تیمی شامل جلسات گروه متمرکز، به منظور اجرای  .(15)گردد  استفاده می

یک نفر از استادان به عنوان گرداننده بحث و دبیر جلسه و یک نفر به عنوان 
برداری و ضبط مکالمات، انتخاب گردید. جلسات  بردار جهت یادداشت یادداشت

نفر از متخصصان شامل دو نفر دکتری  6جلسه و با حضور  6در  گروه متمرکز
آوری اطلاعات، یک  مدیریت اطلاعات بهداشتی، دو نفر دانشجوی دکتری فن

و یک نفر کارشناس ارشد امنیت شبکه، در نفر کارشناس ارشد مهندسی کامپیوتر 
لازم به ذکر است که شرکت لابراتوار دانشگاه علوم پزشکی کاشان تشکیل شد. 

عاتی تجربه، تدری  های اطلا که در حوزه امنیت سیستمکنندگان از بین افرادی 
به انتخاب گردید. در این جلسات تمامی الزامات تعیین شده و یا پژوهش داشتند، 

بحث و بررسی گذاشته شد. جهت استفاده بهتر از نظرات شرکت کنندگان، بعد از 
برداری و ضبط شده در طول جلسه مورد بررسی و  اتمام جلسات، مطالب یادداشت

 تحلیل قرار گرفت.
تمامی الزامات در قالب ین توافق بر روی الزامات اصلی، برای تعی

متخصصان )با همان نفر از  30به رأی  Delphiنامه بر اساس تکنیک  پرسش
گروه متمرکز( گذاشته شد. برای قضاوت در شرایط ذکر شده برای جلسات 

ها، از مجموع امتیاز استفاده شد؛ بدین  خصوص پذیرش یا رد هر یک از آیتم
نظران تأیید کردند، حذف گردید  درصد صاحب 50مواردی که کمتر از صورت که 
درصد و بیشتر تأیید نمودند، مورد قبول قرار گرفت. همچنین،  75و مواردی که 
درصد مورد تأیید بود، مجدد به نظرخواهی گذاشته شد.  75تا  50مواردی که بین 
شاخص روایی طبق لیست تحت نظر استادان راهنما و مشاور و  اعتبار علمی چک

نفر از متخصصان مدیرت  10و نسبت روایی محتوا و با استفاده از نظر محتوا 
های  آوری اطلاعات و متخصصان رشته اطلاعات بهداشتی، متخصصان فن
 که روایی تمامی سؤالات با مقدار بیشتر از  کامپیوتری و شبکه تعیین شد

 گرفت. مورد پذیرش قرار  8/0
ها مبنی بر محرمانگی  هایی از سوی بیمارستان محدودیتبه دلیل اعمال 

، توافق شد ها برخی پژوهش ها در اطلاعات و عدم همکاری بیمارستان
 HISهایی انتخاب شوند که امکان هماهنگی و دسترسی آسان به  بیمارستان

شامل میسر باشد. به همین دلیل، چهار بیمارستان آموزشی دولتی  ها آن
تبریز، امام رضا )ع( مشهد، رازی تهران و شهید بهشتی  بیمارستان کودکان

متفاوتی بودند، به عنوان جامعه پژوهش انتخاب  HISکه هر کدام دارای  کاشان
 های  هر یک از بیمارستان HISهای تأمین کننده  شدند. به دلیل این که شرکت
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 سیستم اطلاعات بیمارستانیوضعیت امنیت مدیریتی : 1جدول 

 استانداردهاي امنيت مديريتي
تعداد کل 

 الزامات

 کل امام رضا )ع( کودکان رازي بهشتي

 تعداد )درصد( تعداد )درصد( تعداد )درصد( تعداد )درصد( تعداد )درصد(

 0( 0) 0( 0) 0( 0) 0( 0) 0( 0) 7 مشی امنیتی خط

 7/1( 1/29)  3( 0/50)  1( 6/16)  1( 6/16)  2( 3/33)  6 مسؤولیت امنیت اطلاعات

 4( 0/40)  4( 0/40)  3( 0/30)  4( 0/40)  5( 0/50)  10 امنیت منابع انسانی

 3( 5/37)  4( 0/50)  3( 5/37)  2( 0/25)  3( 5/37)  8 مدیریت دسترسی به اطلاعات

 3( 0/50)  3( 0/50)  3( 0/50)  3( 0/50)  3( 0/50)  6 حوادث امنیتی

 1( 3/33)  1( 3/33)  1( 3/33)  1( 3/33)  1( 3/33)  3 قراردادهای مرتبط با کسب و کار

 7/12( 8/31) 15( 5/37)  11( 5/27)  11( 5/27)  14( 0/35)  40 مجموع

 

ها از مناطق مختلف کشور انتخاب شدند،  مورد بررسی تفاوت داشتند و بیمارستان
امکان تعمیم کشوری بیشتر بود. اطلاعات مربوط به هر الزام، توسط پژوهشگر و 

آوری  ، مشاهده مستندات و مصاحبه با مسؤولان فنHISاز طریق مشاهده 
لیست به صورت بله  پاسخ هر یک از سؤالات چکآوری گردید.  اطلاعات جمع

. بدین ترتیب که در صورت صفر( در نظر گرفته شد )نمره یک( و خیر )نمره
( و در صورت 1لیست در سیستم، نمره بله ) وجود و رعایت الزام موجود در چک

عدم وجود یا عدم رعایت الزام، نمره خیر )صفر( اختصاص یافت. سطوح امنیتی 
(، متوسط 20-99/39(، پایین )0-99/19نیز در پنج سطح شامل خیلی پایین )

تعیین شد. در نهایت، ( 80-100( و خیلی بالا )60-99/79(، بالا )99/59-40)
نسخه  SPSSافزار  نرمها با استفاده از آمار توصیفی مانند فراوانی و درصد در  داده
22 (version 22, IBM Corporation, Armonk, NY مورد تجزیه و تحلیل )

 .قرار گرفت
 

 ها یافته
امنیت مدیریتی های به دست آمده در سه حیطه مورد بررسی نشان داد که  یافته
HIS  درصد در سطح پایینی قرار داشت.  0/25درصد و امنیت فیزیکی با  8/31با

 درصد، سطح متوسطی داشت. 6/42نیز با  HISامنیت فنی 
های  در تمام بیمارستان« مشی امنیتی خط»، الزامات 1با توجه به جدول 

سی در سطح امنیتی خیلی پایینی قرار داشت. در خصوص الزامات مورد برر
نیز « مدیریت دسترسی به اطلاعات»و « مسؤولیت امنیت اطلاعات»

ها سطح امنیتی پایینی را کسب کردند و بیمارستان امام رضا )ع( با  بیمارستان
لحاظ کردن بیشترین الزامات، در سطح متوسط قرار داشت. در خصوص الزامات 

ها در سطح امنیتی متوسطی قرار گرفتند و  ، بیمارستان«یت منابع انسانیامن»

شت. بیمارستان بهشتی با لحاظ کردن بیشترین الزامات، در سطح متوسط قرار دا
سطح امنیتی متوسط و الزامات « حوادث امنیتی»در مجموع، الزامات 

در دست آورد. نیز سطح امنیتی پایینی را به « قراردادهای مرتبط با کسب و کار»
امنیتی ، سطح های مورد مطالعه بیمارستاندر  HISمدیریتی امنیت مجموع، 

 پایینی را به خود اختصاص داد.
کنترل دسترسی به »، در خصوص الزامات 2جدول های  با توجه به داده

های مورد بررسی در سطح امنیتی خیلی پایینی قرار  ، بیمارستان«تسهیلات
امام رضا )ع( با لحاظ کردن بیشترین الزامات، سطح داشتند و بیمارستان 

« کنترل وسیله و رسانه»امنیتی پایینی را به دست آورد. در خصوص الزامات 
ها در سطح امنیتی متوسطی قرار گرفتند که بیمارستان امام رضا  نیز بیمارستان

)ع( با لحاظ کردن بیشترین الزامات و بیمارستان رازی نیز با لحاظ کردن 
امنیت در مجموع،  ترین الزامات، به ترتیب سطح متوسط و پایینی داشتند.کم

 پایینی  امنیتیدر سطح  های مورد مطالعه، بیمارستاندر  HISفیزیکی 
 قرار داشت.

کنترل »، در خصوص الزامات 3جدول های حاصل از  با توجه به داده
امنیتی های مورد بررسی در سطح  ، بیمارستان«کنترل ممیزی»و « دسترسی

متوسطی قرار داشتند که بیمارستان امام رضا )ع( با لحاظ کردن بیشترین 
الزامات، سطح امنیتی متوسطی را به دست آورد. در خصوص الزامات 

ها سطح امنیتی متوسطی را کسب کردند. در  ، همه بیمارستان«یکپارچگی»
سطح امنیتی  ها در نیز بیمارستان« امنیت ذخیره و انتقال داده»خصوص الزامات 

پایینی قرار داشتند و بیمارستان بهشتی با لحاظ کردن بیشترین الزامات در سطح 
در  های مورد مطالعه، بیمارستاندر  HISفنی امنیت در مجموع، متوسطی بود. 
 قرار داشت.متوسطی سطح امنیتی 

 

 سیستم اطلاعات بیمارستانی: وضعیت امنیت فیزیکی 2جدول 

 استانداردهاي امنيت فيزيکي
تعداد کل 

 الزامات

 کل امام رضا )ع( کودکان رازي بهشتي

 تعداد )درصد( تعداد )درصد( تعداد )درصد( تعداد )درصد( تعداد )درصد(

 3( 5/19) 4( 5/28) (4/21) 3 (2/14) 2 2( 2/14) 14 کنترل دسترسی به تسهیلات

 2( 0/40) 3( 0/60) 2( 0/40) 1( 0/20) 2( 0/40) 5 و رسانه کنترل وسیله

 5( 0/25) 7( 8/36) 5( 3/26) 3( 7/15) 4( 5/21) 19 مجموع
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 سیستم اطلاعات بیمارستانی: وضعیت امنیت فنی 3جدول 

 استانداردهاي امنيت فني
تعداد کل 

 الزامات

 کل امام رضا )ع( کودکان رازي بهشتي

 تعداد )درصد( تعداد )درصد( تعداد )درصد( تعداد )درصد( )درصد(تعداد 

 17( 4/40) 19( 2/45) 14( 3/33) 17( 4/40) 18( 8/42) 42 کنترل دسترسی

 5/7( 8/46) 9( 56/2) 7( 7/43) 6( 5/37) 8( 0/50) 16 کنترل ممیزی

 4( 0/50) 4( 0/50) 4( 0/50) 4( 0/50) 4( 0/50) 8 یکپارچگی

 5/3( 8/38) 4( 4/44) 2( 2/22) 3( 3/33) 5( 5/55) 9 ذخیره و انتقال دادهامنیت 

 32( 6/42) 36( 0/48) 27( 0/26) 30( 0/40) 35( 6/46) 75 مجموع

 

 بحث
مدیریتی امنیت ، های مورد بررسی های مطالعه حاضر نشان داد که در بیمارستان یافته
 قرار داشت.متوسطی فنی در سطح امنیت فیزیکی در سطح پایین و امنیت و 

مشی  خط»های به دست آمده، الزامات  بر اساس یافته :امنیت مدیریتی

های مورد مطالعه در سطح امنیتی خیلی پایینی قرار داشت  در بیمارستان« امنیتی
و همکاران  Parkنتایج تحقیق  ( همسو نبود.9، 11) ها که با نتایج سایر پژوهش

مشی امنیت اطلاعات هستند  ها دارای سند خط درصد بیمارستان 60نشان داد که 
های امنیتی انجام  مشی ای خط ها، بازنگری دوره درصد بیمارستان 6/35و در 
. در همین راستا، نتایج مطالعه شریفیان و همکاران حاکی از آن بود (11) شود می

. (9)گردد  ها اعمال می ها در نیمی از بیمارستان که آزمایش و تجدید نظر رویه
مشی جامع امنیت اطلاعات توسط مدیریت و ابلاغ و  تدوین یک سند خط

تواند  یمای این سند  رسانی آن به کارکنان و همچنین، بازنگری دوره اطلاع
 موجب بهبود امنیت اطلاعات سلامت سازمان شود. 

در « مسؤولیت امنیت اطلاعات»الزامات بر اساس نتایج پژوهش حاضر، 
نتایج  ( مشابه بود.1، 9که با نتایج سایر مطالعات )سطح پایینی قرار داشت 

ها و  های مورد مطالعه، نقش که در بیمارستان ن دادنشاو همکاران  Joپژوهش 
. (1)های امنیت اطلاعات به صورت واضح مشخص نشده است  مسؤولیت

شریفیان و همکاران نیز به این نتیجه رسیدند که پاسخگویی امنیتی فقط در 
الزامات . علت پایین بودن سطح امنیتی (9)شود  ها اعمال می نیمی از بیمارستان

توان به عدم سازماندهی یک تیم  در ایران را می« مسؤولیت امنیت اطلاعات»
 های امنیتی مشخص در ایران نسبت داد. ها و مسؤولیت امنیتی با نقش

در سطح متوسطی قرار نیز « نابع انسانیامنیت م»در تحقیق حاضر، الزامات 
و همکاران حاکی از آن بود که امنیت منابع انسانی به  Parkداشت. نتایج مطالعه 
. شریفیان و (11)د شو ها اعمال می درصد در بیمارستان 8/61طور میانگین با 

د گرد ها اعمال می همکاران دریافتند که امنیت نیروی کار در بیشتر بیمارستان
یک برنامه مدون آموزشی ضمن خدمت ها باید  در همین راستا، بیمارستان .(9)

تدوین  HISو توانمندسازی کاربران  ها و قوانین امنیتی مشی جهت یادآوری خط
 و اجرا نمایند.

سطح در « مدیریت دسترسی به اطلاعات»پژوهش حاضر، بر اساس نتایج 
( مطابقت داشت. نتایج 7، 8پایینی قرار گرفت که با نتایج سایر مطالعات )

های اطلاعاتی،  درصد کاربران سیستم 62در اسپانیا نشان داد که  ای مطالعه
اطلاعات سلامت  دیگری بر روی تحقیق. (7)اند  پسورد ضعیفی انتخاب کرده

 پسورد حاکی از آن بود که های بالینی در کانادا  آزمایشگاهدر بیماران شخصی 
. در همین راستا، به کارگیری (8) باشد قابل دستیابی میها  فایل از درصد 93

تدابیری در خصوص ایجاد، تغییر و حذف حق دسترسی کاربر در راستای تضمین 
 دسترسی به اطلاعات سلامت، الزامی است.

در سطح متوسطی « حوادث امنیتی»الزامات بر اساس نتایج پژوهش حاضر، 
دهی خطاهای امنیتی  های انجام شده در خصوص گزارش داشت. بررسی قرار

های اطلاعات سلامت نشان داد که در هر دو کشور ایالات متحده آمریکا  سیستم
دهی و پیگیری  استانداردی در خصوص گزارش  مشی و کانادا، مکانیزم و یا خط

هایی جهت  مشی تدوین خط . بنابراین،(16)خطاهای امنیتی وجود ندارد 
های مدیریتی جهت شناسایی  ریزی دهی خطاهای امنیتی و نیز برنامه گزارش

دهی به موقع حوادث امنیتی،  حوادث امنیتی و نیز الزام کاربران جهت گزارش
 .(1)تواند در کاهش خطاهای امنیتی کارساز باشد  می

کنترل »نتایج مطالعه حاضر نشان داد که الزامات  :یکیزیف تیامن

در سطح خیلی پایینی قرار داشت که با نتایج سایر « دسترسی به تسهیلات
پژوهش خود  ( همسو بود. شریفیان و همکاران در4، 9، 17تحقیقات )
ها  که طرح امنیت فیزیکی مؤسسه، فقط در یکی از بیمارستان گیری کردند نتیجه

نشان و همکاران  Samy. نتایج مطالعه (9) شود و نیاز به تقویت دارد اعمال می
که علت آن  رود به شمار می HISترین تهدید  مهم ،داد که قطعی یا نقص برق

و نیز نقص و یا قطعی برق در  Server، نقص سیستم تهویه Serverنقص برق 
های  سیستم. (4)واحد برق و کامپیوتر بود  نتیجه عملکرد نادرست کارکنان فنی

درصد مؤسسات مراقبت سلامت ناکافی است که این  90قفل و کلید در بیش از 
مدیریتی نیز افزار نامناسب، در نتیجه ضعف  امر علاوه بر به کارگیری سخت

ا در خصوص کنترل ها باید تدابیری ر . در همین زمینه، بیمارستان(17) باشد می
فیزیکی تسهیلات، ایجاد حصارهای امنیتی برای نواحی حاوی اطلاعات، به 

های انسانی و بلایای طبیعی و  کارگیری حفاظت فیزیکی برای مقابله با خسارت
های احتمالی و همچنین، قرار دادن تجهیزات کامپیوتری در مکان  درگیری

 مناسب به کار گیرند.
سطح متوسطی  «کنترل وسیله و رسانه»الزامات حاضر، بر اساس نتایج بررسی 

و  Parkهای تحقیق  مشابه بود. یافته (9، 11ها ) داشت که با نتایج سایر پژوهش
نشان داد که تجهیزات دارای اطلاعات سلامت شخصی دور انداخته  همکاران
. شریفیان و همکاران نیز به (11)شوند  شوند و به طور نامناسب استفاده مجدد می می

ها اعمال  ها در اغلب بیمارستان این نتیجه رسیدند که قوانین استفاده مجدد از رسانه
های  ها در بیمارستان با این وجود، در خصوص استفاده مجدد از رسانه .(9)گردد  می
در همین راستا، تدوین دستورالعملی در باشد.  یاز به دقت و کنترل بیشتری مینایران، 

ها و عدم استفاده  های الکترونیکی و نحوه انهدام آن خصوص مدت زمان نگهداری داده
 .رسد ها و تجهیزات الکترونیکی ضروری به نظر می مجدد از رسانه
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الزامات مربوط به نتایج مطالعه حاضر حاکی از آن بود که  :امنیت فنی

سطح متوسطی را کسب کرد  های مورد بررسی در بیمارستان« کنترل دسترسی»
( همخوانی داشت. نتایج پژوهشی در اسپانیا 7، 18که با نتایج سایر تحقیقات )

های اطلاعاتی پسورد ضعیفی انتخاب  درصد کاربران سیستم 62نشان داد که 
کاراکتر  8بران فاقد ترکیبی از حداقل درصد کار 9/53اند. همچنین، پسورد  کرده

 الفبایی، اعداد و کاراکترهای کوچک الفبایی، حروف بزرگ شامل حروف
و همکاران به این نتیجه دست یافت که  Krugerمطالعه  .(7)مخصوص بود 

های اطلاعاتی رعایت  استانداردهای لازم در خصوص کنترل دسترسی به سیستم
 .(18)نشده است 

سطح متوسطی را به دست آورد. نتایج « یرد ممیز» الزامات مربوط به
ها  پژوهش شریفیان و همکاران نشان داد که کنترل ممیزی در بیشتر بیمارستان

های بررسی حاضر مطابقت داشت. با این وجود،  که با یافته (9)د شو اعمال می
های منظم بر روی کنترل ممیزی و ثبت دقیق  این امر کافی نیست و باید نظارت

و  Cruz-Correiaهای ایران انجام گیرد. نتایج تحقیق  اطلاعات در بیمارستان
کیفیت کافی جهت ، رد ممیزی موجودحاکی از آن بود که ساختار همکاران 

ها ضعیف بودن رد ممیزی را  آن را ندارد. HISتضمین قابلیت ردیابی در توسعه 
استانداردهای  و عدم استفاده ازمدیران ارشد اطلاعات  ناشی از عدم توجه

 .(19)دانستند ال غپرتمؤسسات مراقبت سلامت در المللی  بین
در سطح متوسطی قرار داشت. بر اساس نتایج  «یکپارچگی»الزامات مربوط به 

ها اعمال  پژوهش شریفیان و همکاران، یکپارچگی در هیچ یک از بیمارستان
های لازم جهت حفاظت از  د و این یافته نشان دهنده آن است که کنترلشو نمی

هایی جهت حفاظت از  د و باید تدابیر و سیاستگیر اطلاعات انجام نمی یکپارچگی
 .(9)های غیر مجاز به کار گرفته شود  اطلاعات در برابر تغییرات و تخریب

سطح پایینی را به خود « امنیت ذخیره و انتقال داده»الزامات مربوط به 
های اسپانیا نیز حاکی از آن بود  اختصاص داد. مطالعه انجام شده در بیمارستان

امحای صحیح های موجود در بیمارستان جهت  درصد کاربران از رویه 1/51که 
های نروژ  تحقیق دیگری در بیمارستان .(7)کنند  اطلاعات محرمانه استفاده نمی

های چهارگانه امنیت اطلاعات  داد که از بین تهدیدات وارد شده به جنبه نشان
)شامل محرمانگی، یکپارچگی، قابلیت دسترسی و کیفیت(، تهدیدات مربوط به 

. به کارگیری اقدامات لازم جهت (20) شود ترین تهدید تلقی می محرمانگی جدی

بندی اطلاعات با توجه  تضمین امنیت ذخیره و انتقال اطلاعات الکترونیکی، طبقه
به ارزش قانونی، حساسیت و بحرانی بودن برای سازمان و همچنین، به کارگیری 

وجودیت تقاضا کننده دسترسی به تدابیر فنی لازم برای تصدیق شخص یا م
 شود. اطلاعات الکترونیکی قبل از اجازه دسترسی به اطلاعات توصیه می

ها در  عدم همکاری به موقع برخی از مدیران و کارکنان بیمارستان
آوری اطلاعات در طی انجام پژوهش و اعمال محدودیت از طرف مدیران  جمع

 .های مطالعه حاضر بود. محدودیتبه دلیل ترس از نتایج پژوهش، از جمله 
 

 گیری نتیجه
های  در بیمارستان HISامنیت  های تحقیق حاضر نشان داد که در مجموع، یافته

ها در  . ضعف این سیستمباشد مورد بررسی از سطح امنیتی پایینی برخوردار می
حوزه استانداردهای مدیریتی و فیزیکی تأیید کننده این مطلب است که برای 

آوری  ساخت فن های فنی و زیر علاوه بر تأکید بر جنبه HISتأمین امنیت 
اطلاعات، ضروری است امنیت اطلاعات پزشکی نیز مد نظر قرار گیرد. نتایج به 

، بستر HISدست آمده از مطالعه حاضر با آشکار ساختن نقاط ضعف امنیت 
آوری  های مدیریت اطلاعات سلامت و فن مناسبی را برای مدیران بخش

ها، آموزش  مشی آورد تا در زمینه تدوین خط ها فراهم می اطلاعات بیمارستان
کاربران، کنترل دسترسی، مدیریت خطر و سایر ابعاد استانداردهای مدیریتی و 

 .فیزیکی، اقدامات اصلاحی مناسبی را اجرا نمایند
 

 پیشنهادها
شود،  های عمده محسوب می ، یکی از نگرانیHIS با توجه به این که تحقق امنیت

امنیت مدیریتی، فیزیکی و فنی، ضروری است تا با تقویت استانداردهای سه حوزه 
 .زمینه لازم برای توسعه استفاده این ابزار در سطح وسیع فراهم گردد

 

 تشکر و قدردانی
بدین وسیله از کلیه افرادی که در انجام این پژوهش همکاری نمودند، تشکر و 

 . آید قدردانی به عمل می
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Abstract 
Introduction: System security includes a set of security protections related to software, hardware, personnel and enterprise 

policies that protect Information Systems (IS) against internal and external threats. The present study aimed to define a 

comprehensive security model and then, assess hospital information systems (HIS) security in three areas of administrative, 

physical and technical safeguards. 

Methods: This was a qualitative-descriptive study. The study population included 4 public educational hospitals from different 

regions of the country, each with a different HIS. The data collection tool was a checklist of 134 questions. In order to design a 

checklist, first, the security criteria were identified from the security standards. Then, HIS security requirements were determined 

in three areas of administrative, physical and technical safeguards through modified Delphi method. The answers to the questions 

of the checklist were defined as Yes “1” or No “0”. HIS security level was identified in a five-level scale ranging from very low 

(0%) to very high (100%). Data were analyzed by descriptive statistics such as frequency and percentage. 

Results: Administrative safeguards of HIS in studied hospitals with 31.8 % and physical safeguards with 25% had a low level of 

security. Moreover, technical safeguards of HIS in hospitals were observed to be a medium level of security with 42.6%. 

Conclusion: The findings of this study expose HIS security weaknesses thus providing a good basis for managers of health information 

management and information technology departments in hospitals to implement appropriate corrective actions in policy formulation, user 

training, access control and risk management, and other dimensions of managerial and physical standards. 
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