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 یبیمارسدتان اطلاعدات   هدای  سدتم یدر س یکد یزیو ف ی، فنیتیریت اطلاعات از سه بعد مدیدر پژوهش حاضر، وضعیت امن. مورد توجه قرار گیرد تر بیش

 .قرار گرفت مورد شناسایی ید بهشتیتهران و شه یعلوم پزشک های به دانشگاه وابسته یها بیمارستان

مسدوونن واحدد    پدژوهش،  ی جامعده  .نجدام شدد  ا خورشدیدی  0931در سدال   تحلیلدی که بده رو    بوداز نوع کاربردی این پژوهش  :روش بررسی

شدش  )ی افدزار  هدای ندرم   و نمایندگان شرکت (نفر 93) و شهید بهشتی علوم پزشکی تهرانهای  وابسته به دانشگاهی ها بیمارستاناطلاعات در  آوری فن

پایایی آن نیز با اسدتفاده   از طریق روایی صوری و محتوا و نامه پرسشروایی گردآوری گردید و  نامه پرسشپژوهش با استفاده از های  داده. بودند( نفر

 .استفاده گردید ها ل دادهیتحل یبراt-test نظیر  تحلیلیاز آمار توصیفی و . تعیین شد( α =57/1) یدرون یاز آزمون همبستگ

ی از بعد مددیریتی  بیمارستاناطلاعات های  ی در وضعیت امنیت اطلاعات در سیستممعنادارپژوهش، از لحاظ آماری تفاوت های  یافته براساس :ها یافته

(349/1=Pvalue) فنی ،(319/1=Pvalue)  و فیزیکی(737/1=Pvalue) امدا از بعدد فندی بدین     . در مراکز آموزشی درمانی و غیرآموزشی وجود نداشت

 (.Pvalue=10/1)ی وجود داشت معناداری اختلاف افزار های نرم و نمایندگان شرکتمورد مطالعه ی ها بیمارستانونن واحد کامپیوتر ودیدگاه مس
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 مقدمه

کنند تا  می مراقبت بهداشتی در سراسر دنیا تلاشی ها سازمان
قابل قبول در  ی دیگر و کسب نمرهی ها سازمانبرای رقابت با 

اخیر این های  در سال. ، رضایت بیماران را کسب کنندها ممیزی
خدمات به مشتریان خود استفاده از  ی ارایهبرای  ها سازمان
 .اند ترین دستاوردهای علوم مختلف را آغاز کرده پیشرفته
یکی از این دستاوردها است  اطلاعات کامپیوتریهای  سیستم

ی ها سازماندر  ها اخیر استفاده از این سیستمهای  که در سال

های  که اطلاعات در سیستماز آنجا . اقبتی افزایش یافته استمر
شوند و با سرعت بالایی نیز  می کامپیوتری با حجم بالا ذخیره

، یساز قابل انتقال هستند، باید در تمام مراحل ورود داده، ذخیره
استفاده و انتقال داده بحث امنیت اطلاعات مورد توجه قرار 

 (.2، 9)گیرد 

 
 علدوم پزشدکی تهدران    دانشدگاه  در ارشدد  کارشناسدی  ی نامده  پایدان  مقاله حاصلاین  *

 .باشد می

اه علدوم پزشدکی   بهداشت، دانشگ ی اطلاعات سلامت، دانشکده آوری فنمربی،  -0

 زابل، زابل، ایران

پزشدکی،   رسدانی  مددیریت و اطدلاع   ی استادیار، انفورماتیک پزشدکی، دانشدکده   -9

 (مسوول ی نویسنده)، تهران، ایران دانشگاه علوم پزشکی ایران
Email: ayatollahi.h@iums.ac.ir 

پزشکی،  رسانی مدیریت و اطلاع ی دانشیار، مدیریت اطلاعات سلامت، دانشکده -9

 تهران، ایران، دانشگاه علوم پزشکی ایران

 مقاله پژوهشی



 

 سکینتبکمینست

 
 29 بهمن و اسفند/  مششی  شماره/ ی دهم  دوره/ مدیریت اطلاعات سلامت  771

      ها امنیت اطلاعات در سیستم

امروزه به دلایل مختلف از جمله افزایش باید توجه داشت که 
و  کامپیوتری، افزایش نیازهای تحقیقاتیهای  استفاده از سیستم

، تعداد و ها مراقبت ی پرداخت هزینههای  توجه ویژه به روش
مربوط به استفاده از اطلاعات سلامت های  انواع درخواست
یت حفظ امنیت و مسؤولو این بدان معناست که  افزایش یافته

های  در سیستم محرمانگی اطلاعات سلامت خصوصاً
در  (.9) گردد می تر و دشوارتر کامپیوتری روز به روز پیچیده

اطلاعات  یو محرمانگ تیمربوط به امن مسایلواقع، 
 آوری فن رانیو مد یمراکز مراقبت رانیمد یرا برا ییها ینگران

 ماریاطلاعات ب تیچرا که حفظ امن. کرده است ادجیاطلاعات ا
برخوردار  یت خاصیاز اهم یبیمارستاناطلاعات های  ستمیدر س
 (.4)است 
اطلاعات در  تیحفاظت از امنهای  برنامه یکل طور به
 دیبا یکیزیو ف یفن ،یتیریاز سه بعد مد یوتریکامپهای  ستمیس

به  یتیریاطلاعات از بعد مد تیامن .(5) رندیمورد توجه قرار گ
از اطلاعات در  یمناسب و منطق یتیریمدهای  حفاظت

 یتیریمد یاز جمله راهکارها. دارد هاشار یاطلاعاتهای  ستمیس
 ،یآور مربوط به ثبت، جمع یتیخطرات امن لیتوان به تحل می
 تیامن. اشاره کرد یکیو انتقال اطلاعات الکترون افتیدر

عبارت است از حفاظت از  یاطلاعات سلامت از بعد فن
 آوری فن شرفتیکه با پ یدر مقابل خطرات یکیاطلاعات الکترون
با آن روبرو شوند،  یمراقبت بهداشتی ها سازمانممکن است 
از  یکیمجاز به اطلاعات الکترون ریکاربران غ یمثل دسترس

مت از بعد سلا یکیاطلاعات الکترون تیامن .(6) نترنتیا قیطر
 یحفظ و نگهدار یکه برا یبه مجموعه اقدامات زین یکیزیف

 امن و مطمئن صورت طیدر مح مارانیاطلاعات سلامت ب
از  یکیزیحفاظت ف ی رندهیبرگ اشاره دارد و در ردیگ می
 یبیمارستاناطلاعات های  ستمیس یافزارها و سخت زاتیتجه
 (.2) باشد می
 ،یوتریکامپهای  ستمیاطلاعات در س تیحفاظت از امن ی نهیدر زم

 97119و  97112، 97111 زویا یاستانداردها رینظ ییاستانداردها
شده توسط  ارایه یارهایمع اما در این میان .(7) اند شده یمعرف

 و اطلاعات مراقبت سلامت تیریمدهای  ستمیانجمن س
(HIMSS: Healthcare Information and Management 

Systems Society) انتقال و  تیقانون قابل یو استانداردها
 HIPAA (Health Insurance سلامت ی مهیب ییگو پاسخ

Portability and Accountability Act )یتخصص صورت به 
اطلاعات  تیو امن یبیمارستاناطلاعات های  ستمیس تیامن

شده توسط  ارایه یارهایمع .اند را مورد توجه قرار داده یبهداشت
و اطلاعات مراقبت سلامت جهت  تیریمدهای  ستمیانجمن س
بخش بهداشت و درمان  یهاافزار نرماطلاعات در  تیامن یبررس

 ی مهیب ییگو پاسخانتقال و  تیو استاندارد قانون قابل اشتهکاربرد د
اطلاعات  تیحفاظت از امنهای  برنامه ی رندهیسلامت در برگ
توان  می باشد و می یکیزیو ف یفن ،یتیریمدهای  سلامت از جنبه

اطلاعات در  تیامن تیوضع یجهت بررس یابزار عنوان بهاز آن 
 (.6، 7) رداستفاده ک یبیمارستاناطلاعات های  ستمیس
اطلاعات در  تیامن نهیکه در زم ییها جمله پژوهش از
توان به پژوهش  می اطلاعات سلامت انجام گرفتههای  ستمیس

Juanita  اشاره کردمیلادی  9112و همکاران در سال .
مثل  یاز آن بود که عوامل مختلف یپژوهش حاک نیاهای  افتهی

 تیمبهم در مورد امنهای  عدم آموزش کارکنان، دستورالعمل
و  کاربرد نامناسب اطلاعات ،یور بهرههای  چالش ت،اطلاعا
 یو محرمانگ تیتوانند امن می منسوخ شده، یتیامنهای  رساختیز

را در معرض خطر قرار دهند  یوتریکامپهای  ستمیاطلاعات در س
و همکاران در سال  Ganthanکه توسط  گرید یدر پژوهش(. 2)

 دیتهد نیتر مهمنشان داد که  جینتا انجام شد،میلادی  9121
قطع  ،یبیمارستاناطلاعات های  ستمیاطلاعات در س تیامن یبرا

 زین Kemp(. 21)بود  یعوامل فن ریسا ایبرق توسط کارکنان و 
وابسته به دانشگاه لندن انجام ی ها بیمارستانکه در  یدر پژوهش

اطلاعات در تعداد  تیامن تیریگرفت، ذکر کرده است که مد
 اعمال حیصح طور به یمراقبت کزو مرا ها بیمارستاناز  یاندک
اطلاعات  تیریمد ی در حوزه یامر، چالش نیشد که ا می

خود را در های  یزیر برنامه دیشود و موسسات با می محسوب
  (.22)مشکل سوق دهند  نیجهت رفع ا

اطلاعات  تیدر خصوص امن یمحدودهای  پژوهش رانیا در
بخش بهداشت و درمان  یوتریکامپهای  ستمیخصوصاً در س

بوده که  یقیمطالعات تطب صورت به ها آنصورت گرفته و اکثر 
 اند کرده سهیمختلف مقا یاطلاعات را در کشورها تیامن تیوضع
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که در  یقیتطب -یفیتوص یا مثال، در مطالعه طور به(. 29-29)
توسط بهنام انجام گرفت، مشخص شد خورشیدی  2974سال 

کانادا، انگلستان و  کا،یآمر)مورد مطالعه  یکه در کشورها
 یاطلاعات سلامت موارد یو محرمانگ تی، حفظ امن(ایاسترال

های  برنامه یمانند نظارت بر صحت، کامل بودن اطلاعات و اجرا
ت یپرسنل با موضوعات مربوط به امن ییجهت آشنا یآموزش

در خصوص  زین یچه مطالعاتاگر(. 29)شد  می اطلاعات را شامل
 ی اطلاعات پرونده یمنیو ا یسم محرمانگیمکان یالگو یطراح
اما  ،(29)ران صورت گرفته یا یك سلامت برایالکترون

اطلاعات  تیحفظ امن یمدون برا یو استانداردها ها دستورالعمل
مربوط  مسایلوجود ندارد و  یبیمارستاناطلاعات های  ستمیدر س
مورد توجه  تر کم ها ستمیس نیاطلاعات سلامت در ا تیبه امن

 ریرسد که در چند سال اخ می به نظر گر،ید یاز سو .اند قرار گرفته
 یانداز به فکر نصب و راه تر بیشکشور،  یمراکز و موسسات درمان

های  به جنبه تر کمبودند و  یبیمارستاناطلاعات های  ستمیس
 ارایههای  که شرکت ستیاند و مشخص ن اختهپرد ها آن یتیامن

 یرا برا ییارهایچه مع یبیمارستاناطلاعات های  ستمیس ی دهنده
با (. 24) رندیگ می در نظر ها ستمیس نیاطلاعات در ا تیحفظ امن

و  ها بیمارستاناطلاعات سلامت در  تیامن تیتوجه به اهم
اطلاعات های  ستمیس ینیگزیو جا یمؤسسات مراقبت بهداشت

در کشورمان، ضرورت  یدستهای  ستمیس یجا به یبیمارستان
 شیاز پ شی، بها ستمیس نیا تیمربوط به امن مسایل یبررس

ت یامنوضعیت  شناساییپژوهش حاضر به  لذا. شود می احساس
 های ستمیدر س یکیزیو ف ی، فنیتیریاطلاعات از بعد مد

 ومعل های وابسته به دانشگاه یها بیمارستان یبیمارستاناطلاعات 
 .پرداخته است ید بهشتیتهران و شه یپزشک
 

 روش بررسی

در سدال   تحلیلدی کده بده روش    بوداز نوع کاربردی این پژوهش 
دو  ی ه پدژوهش در برگیرندد   ی جامعه .انجام شد خورشیدی 2921

اطلاعددات  آوری فددنگددروه اول را مسددؤولان واحددد . گددروه بددود
علدوم پزشدکی تهدران و    هدای   وابسته به دانشگاهی ها بیمارستان

و  ی مجهدز بودندد  بیمارستانکه به سیستم اطلاعات شهید بهشتی 
سیسددتم  ی دهنددده ارایددههددای  گددروه دوم را نمایندددگان شددرکت

در این پژوهش با توجه بده  . دادند می ی تشکیلبیمارستاناطلاعات 
نفدر   42)پژوهش در گدروه اول   ی محدود بودن تعداد افراد جامعه

جدا کده    امدا از آن . گیری انجام نشد ، نمونه(مسؤول واحد کامپیوتر
 بیمارسدتان  26از  بیمارستان 22پژوهشی تنها برای  ی نامه معرفی

گاه علوم پزشکی شهید بهشتی صادر گردید، تعدداد  وابسته به دانش
نفر کاهش یافت که از  96پژوهش در گروه اول به  ی افراد جامعه

بده  ( درصدد  5/71)نفر مسؤول واحد کدامپیوتر   92این تعداد فقط 
همچنددین، نظددر بدده اینکدده تنددوع . پاسددخ دادنددد هددا نامدده پرسددش
از  ،(مشدش سیسدت  )ی محدود بود بیمارستاناطلاعات های  سیستم

نمایندده بدرای    عنوان بهیك نفر  افزار نرم ی دهنده ارایههر شرکت 
گیدری   دوم نیدز نمونده   شرکت در مطالعه انتخاب شدد و از گدروه  

ای براسداس   نامده  پرسدش  ها منظور گردآوری داده به. عمل نیامد به
مددیریت و اطلاعدات مراقبدت    هدای   معیارهای انجمدن سیسدتم  

اسدتانداردهای قدانون قابلیدت انتقدال و      ،(7) (HIMSS)سلامت 
بررسددی سددایر و ( 7) (HIPAA) سددلامت ی یی بیمددهگددو پاسددخ
توسط پژوهشگر طراحی  (9، 25-27)و مقالات مرتبط  ها پژوهش

چهددار قسددمت مشخصددات فددردی     ی شددد کدده دربرگیرنددده  
ت مربوط به امنیدت اطلاعدات   سوالاکنندگان در پژوهش،  شرکت

ی از بعدد مددیریتی، فندی و    رسدتان بیمااطلاعدات  هدای   در سیستم
هدای   برای شناسایی نقداط قدوت و ضدعف سیاسدت    . فیزیکی بود
بداز بدرای    سدوال چهار  ،امنیت جود و راهکارهای ارتقایامنیتی مو

و روایدی صدوری    روایدی محتدوا  . هر قسمت در نظر گرفتده شدد  
 تأییدد از اساتید و صاحب نظران مدورد   چهار نفر توسط نامه پرسش

 کننده در پدژوهش  شرکتبین افراد  نامه پرسشپس س. قرار گرفت
 یبدا اسدتفاده از آزمدون همبسدتگ     نامده  پرسدش پایایی  .توزیع شد
جهدت تعیدین دیددگاه نماینددگان     . تعیین شدد ( α =75/1) یدرون

مدرتبط   ی نامده  پرسدش تنها  ،ها سیستم ی دهنده ارایههای  شرکت
تعیین دیدگاه افدراد  منظور  به. با بعد فنی در اختیار آنان قرار گرفت

، 9=بلی)به ترتیب امتیازدهی شدند  سوالمربوط به هر های  گزینه
حداکثر و حدداقل   ی و پس از محاسبه( 1=و اطلاعی ندارم 2=خیر

، حد فاصل به دست آمده بده  نامه پرسشامتیاز برای هر قسمت از 
 افدزار  ندرم در ایدن پدژوهش از   . سه گروه امتیازی تقسدیم گردیدد  

SPSS و آمدار توصدیفی و تحلیلدی جهدت تحلیدل       27 ی نسخه
وضعیت امنیت اطلاعات در  ی مقایسه یبرا. استفاده گردید ها داده
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ی در مراکدز آموزشدی درمدانی و    بیمارسدتان اطلاعات های  سیستم
دگاه مسدؤولان واحدد   ید د ی مراکز غیدر آموزشدی و نیدز مقایسده    

مددورد مطالعدده و دیدددگاه  یهددا بیمارسددتاناطلاعددات  آوری فددن
در خصدوص   هدا  سیسدتم  ی دهندده  ارایده هدای   مایندگان شرکتن

ی از بیمارسدتان اطلاعدات  های  وضعیت امنیت اطلاعات در سیستم
میانگین امتیازات برای هدر گدروه محاسدبه و سدپس از      ،بعد فنی
 .استفاده شد t-test آزمون
 

 ها یافته

  4/52)افرادی که در این پدژوهش شدرکت کدرده بودندد      تر بیش
 

سال قدرار داشدتند و دارای مددر      95-91گروه سنی  در( درصد
ایدن   اکثدر . بودندد ( درصدد  7/72)کامپیوتر  ی کارشناسی در رشته

 .سال بودند 2-21کار  ی دارای سابقه( درصد 2/77)افراد 
 92)گدذاری و آمدوزش    سیاسدت  ی بعد مدیریتی شدامل دو حدوزه  

. دبددو 57و دارای حددداقل امتیدداز صددفر و حددداکثر امتیدداز ( سددوال
وابسدته بده   ی هدا  بیمارسدتان این پژوهش اکثر های  یافته براساس

 51)و شدهید بهشدتی   ( درصد 9/59)دانشگاه علوم پزشکی تهران 
اطلاعدات  های  از نظر وضعیت امنیت اطلاعات در سیستم( درصد
( 22-97)امتیدازی متوسدط    ی ی از بعد مددیریتی در رده بیمارستان
 .(2نمودار ) قرار داشتند

 
 ی از بعد مدیریتیبیمارستاناطلاعات های  وضعیت امنیت اطلاعات در سیستم :1نمودار 

 

عبدور و دسترسدی    ی ی، کلمهافزار نرم ی بعد فنی شامل سه حوزه
. بدود  54و دارای حداقل امتیاز صفر و حدداکثر امتیداز   ( سوال 97)

وابسدته بده   ی هدا  بیمارسدتان این پژوهش اکثر های  یافته براساس
زی امتیدا  ی در رده( درصدد  2/62)دانشگاه علوم پزشدکی تهدران   

وابسته بده دانشدگاه علدوم    ی ها بیمارستانو اکثر ( 97-54)خوب 
از نظددر وضددعیت امنیددت ( درصددد 75)پزشددکی شددهید بهشددتی 

ی از بعدد فندی در   بیمارسدتان اطلاعدات  هدای   اطلاعات در سیستم
 .(9نمودار )قرار داشتند ( 27-96)امتیازی متوسط  ی رده

 25)حفداظتی  گدذاری و   سیاسدت  ی بعد فیزیکی شدامل دو حدوزه  
. بددود 91و دارای حددداقل امتیدداز صددفر و حددداکثر امتیدداز ( سددوال

هدای وابسدته بده     های این پژوهش اکثر بیمارسدتان  براساس یافته
 ی و کلیدده ( درصددد 6/66)دانشددگاه علددوم پزشددکی تهددران    

های وابسته به دانشگاه علدوم پزشدکی شدهید بهشدتی      بیمارستان
هدای   عدات در سیسدتم  از نظر وضعیت امنیدت اطلا ( درصد 211)

-91)امتیازی خوب  ی اطلاعات بیمارستانی از بعد فیزیکی در رده
 (.9نمودار )قرار داشتند ( 92
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 فنی بعد ی ازبیمارستاناطلاعات های  وضعیت امنیت اطلاعات در سیستم :2نمودار 

 

 
 ی از بعد فیزیکیبیمارستاناطلاعات های  وضعیت امنیت اطلاعات در سیستم :3نمودار 

 
ولان واحدد کدامپیوتر   ؤمس تر بیشاین پژوهش های  یافته براساس
معتقدد بودندد کده    ( درصدد  7/52) مدورد مطالعده  ی هدا  بیمارستان
امتیدازی   ی ی از بعدد فندی در رده  بیمارستاناطلاعات های  سیستم
 کده از نظدر تمدام نماینددگان     قرار دارند، در حالی( 97-54)خوب 
 هدا  ایدن سیسدتم  ( درصد 211) افزار نرم ی دهنده ارایههای  شرکت
از  .(2جددول  ) قدرار داشدتند  ( 27-96)تیازی متوسدط  ام ی در رده

نظددر آمدداری نیددز در خصددوص وضددعیت امنیددت اطلاعددات در    
دیدددگاه ی از بعددد فنددی بددین بیمارسددتاناطلاعددات هددای  سیسددتم
و نمایندگان مورد مطالعه ی ها بیمارستانولان واحد کامپیوتر ؤمس

ی وجدود  معندادار اخدتلا    هدا  سیسدتم  ی دهندده  ارایههای  شرکت
ولان واحدد کدامپیوتر   ؤمسبدین معنا که (. Pvalue=12/1)داشت 

 ی را از بعدد فندی در رده   هدا  سیسدتم  مورد مطالعهی ها بیمارستان
کده نماینددگان    در حدالی  ،امتیازی بالاتری ارزیدابی کدرده بودندد   

تدری را   امتیازی پدایین  ی رده ها سیستم ی دهنده ارایههای  شرکت
ی در معندادار تفداوت   همچندین . در نظدر گرفتندد   ها برای سیستم

ی از بیمارسدتان اطلاعات های  وضعیت امنیت اطلاعات در سیستم
بعد مدیریتی، فنی و فیزیکی در مراکدز آموزشدی درمدانی و غیدر     

 .آموزشی مشاهده نشد
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در خصوص  ها سیستم ی دهنده ارایههای  با دیدگاه نمایندگان شرکتمورد مطالعه ی ها بیمارستانولان واحد کامپیوتر ؤدیدگاه مس ی مقایسه :1جدول 
 ی از بعد فنیبیمارستاناطلاعات های  وضعیت امنیت اطلاعات سلامت در سیستم

 اطلاعات از بعد فنیوضعیت امنیت 

 

 ها بیمارستان

 رده امتیازی

74-95 

 رده امتیازی

93-03 

 رده امتیازی

05-1 
 انحراف معیار± میانگین

  درصد تعداد درصد تعداد درصد تعداد

 07 5/70 04 9/43 1 1 3/03±9 (N=93) ها بیمارستانونن واحد کامپیوتر ومس

 1 1 3 011 1 1 5/07±0/9 (N=3) ها نمایندگان شرکت

 
 بحث

 باعث شده تا اطلاعات و ارتباطات آوری فندر  اخیرهای  پیشرفت
، موسسات آموزشی و و غیر تجاریتجاری های  از بخش بسیاری

در سراسر جهان به استفاده از  ها سازمانو  تحقیقاتی، ادارات
(. 27)اطلاعات و ارتباطات روی آورند  آوری فندستاوردهای 

باشد  می اطلاعات کامپیوتریهای  سیستمیکی از این دستاوردها، 
در موسسات مراقبت بهداشتی به سرعت در  ها آنکه استفاده از 

اطلاعات کامپیوتری در های  سیستم(. 22)حال افزایش است 
گاه ی جایبیمارستاناطلاعات های  با عنوان سیستم ها بیمارستان

منظور انجام  اند و کارکنان بخش سلامت به خاصی پیدا کرده
بدین . کنند می استفاده ها خود از این سیستم ی وظایف روزمره

ترتیب که تمام اطلاعات بالینی، مالی و هویتی بیماران در این 
همچنین با استفاده از این . شوند می داری ثبت و نگه ها سیستم
 (.91)گردد  می تر یز آسانن ها ، تبادل دادهها سیستم

ین تر مهمکه اطلاعات در اشکال گوناگون، یکی از جا از آن 
آید، بحث امنیت اطلاعات  می ی به حسابسازمانهر های  دارایی

فقدان امنیت . ای برخوردار است در ابعاد مختلف از جایگاه ویژه
اطلاعات نه تنها ممکن است تهدیدی برای یکپارچگی اطلاعات 

مراقبتی باشد، بلکه ممکن است موجودیت این ی ها سازماندر 
مراقبتی باید به ی ها سازمانلذا . را نیز به خطر اندازد ها سازمان

وح مختلف توجه داشته و با موضوع امنیت اطلاعات در سط
موجود در این زمینه از های  ریزی و استفاده از دستورالعمل برنامه

 (.92)یند بروز مشکلات امنیتی پیشگیری نما
پژوهش حاضر نشان داد که از دیدگاه مسؤولان واحد های  یافته

وابسته به دانشگاه علوم پزشکی ی ها بیمارستان تر بیشکامپیوتر 
های  تهران و شهید بهشتی، وضعیت امنیت اطلاعات در سیستم

امتیازی بالایی قرار  ی ی از بعد مدیریتی در ردهبیمارستاناطلاعات 
و همکاران نشان داد  Parkینه، نتایج پژوهش در این زم. داشت

( مدیریتی، فنی و فیزیکی)که از بین سطوح امنیت اطلاعات 
پذیرترین سطح، سطح مدیریتی است و سطح امنیت  آسیب

مورد مطالعه در سطح متوسط ارزیابی های  اطلاعات در سیستم
آن است که سطوح  ی دهنده سایر مطالعات نیز نشان(. 99)شد 

اجرای نظارت بر صحت و کامل بودن اطلاعات و  دسترسی،
با موضوعات مربوط  کارکنانآموزشی جهت آشنایی های  برنامه

بعد مدیریتی امنیت های  مجموعهکه جزو زیر به امنیت اطلاعات
سایر کشورها از اهمیت خاصی در  شوند، می اطلاعات محسوب

توصیه شده ریزی برای ارتقای این موارد  برخوردار بوده و برنامه
های  لذا وضعیت خوب امنیت اطلاعات در سیستم(. 2) است

ی مراکز مورد مطالعه در بعد مدیریتی حاکی از بیمارستاناطلاعات 
خلا  تصورات رایج، تمهیدات لازم جهت حفاظت که بر آن است

و بعد مدیریتی امنیت  است از امنیت اطلاعات اندیشیده شده
گذاری و آموزشی چه در  ستسیاهای  اطلاعات مشتمل بر حوزه

آموزشی و چه غیر آموزشی مورد توجه قرار ی ها بیمارستان
 .اند گرفته
پژوهش نشان داد که از دیدگاه مسؤولان واحد های  یافته

وابسته به دانشگاه علوم پزشکی ی ها بیمارستان تر بیشکامپیوتر، 
اطلاعات های  تهران از نظر وضعیت امنیت اطلاعات در سیستم

امتیازی بالاتری نسبت به  ی ی از بعد فنی در ردهبیمارستان
وابسته به دانشگاه علوم پزشکی شهید بهشتی ی ها بیمارستان
و  Susilo ی مطالعههای  در این خصوص یافته. قرار داشتند
امنیت  ی گر آن است که نواقص موجود در زمینه نشانهمکاران 
عدم  ی در نتیجهی از بعد فنی، تحقیقات بهداشت دراطلاعات 
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ای و فقدان یك روش معتبر و  دادههای  پایگاهو  ها دادهرمزگذاری 
مشابه،  طور به(. 99)بالینی است های  امن برای دسترسی به داده

Collmann  و همکاران در پژوهش خود بیان کردند که برای
مراقبت بهداشتی باید ی ها سازمانحفاظت از اطلاعات حساس، 

ی ایمنی از سازمانهای  سطح امنیتی مناسب، زمینهعلاوه بر ایجاد 
ضد ویروس و های  قبیل استفاده از کلمات عبور، برنامه

های پیشرفته جهت مقابله با انواع تهدیدهای امنیتی برای افزار نرم
در (. 94)اطلاعات بهداشتی خود فراهم نمایند های  سیستم
اطلاعات های  دیگری نظرات کاربران سیستم ی مطالعه
ی در مورد امنیت اطلاعات و خدمات امنیتی در این بیمارستان
حاکی از آن بود که فرایندهای فنی امنیتی در نظر  ها سیستم

پزشکی ناکافی بوده است های  گرفته شده برای حفاظت از داده
های  ی از شرکتبیمارستاناطلاعات های  جاکه سیستم از آن(. 21)
شوند، ضروری است تا علل  می ی متفاوتی خریداریافزار نرم

از بعد فنی در هر مرکز به دقت مورد  ها ضعف امنیتی سیستم
طر  قرارداد خواسته شود تا های  بررسی قرار گیرد و از شرکت

 .جهت رفع نقایص موجود اقدامات لازم را انجام دهند
پژوهش اگر چه وضعیت امنیت اطلاعات از های  یافته براساس

مورد مطالعه در سطوح مختلفی ی ها بیمارستانبعد فنی و در 
در  ها بیمارستانارزیابی شد، اما در کل مسؤولان واحد کامپیوتر 

 ها ی، امنیت فنی سیستمافزار های نرم مقایسه با نمایندگان شرکت
توان چنین  می علت این امر را. را در سطح بهتری ارزیابی کردند

مشارکت  به علت ها بیان کرد که ممکن است نمایندگان شرکت
بیش از مسؤولان واحد کامپیوتر از  ها مستقیم در طراحی سیستم

 ها آنو دیدگاه  اند مطلع بوده ها فنی مربوط به سیستم مسایل
 .تر باشد نسبت به امنیت اطلاعات از بعد فنی واقع بینانه

نشانگر  ها از نظر وضعیت امنیت اطلاعات از بعد فیزیکی نیز یافته
وابسته به دانشگاه علوم ی ها مارستانبی تر بیشآن بود که 

وابسته به دانشگاه علوم ی ها بیمارستان ی پزشکی تهران و کلیه
در . داشتند امتیازی بالایی قرار ی پزشکی شهید بهشتی در رده

بعد که دهد  می نشان Ganthan ی مطالعهنتایج این رابطه، 
سزایی  همراقبتی نقش بی ها سازمانفیزیکی امنیت اطلاعات در 

یکی از  کهجا تا آن ،سطح امنیتی اطلاعات دارد در ارتقای
های  برای امنیت اطلاعات در سیستم هاین تهدیدتر مهم

به دلیل نارسایی یا قطع برق عبارت است از ی بیمارستاناطلاعات 
توان  می لذا(. 21) تکنولوژیکیخطاهای انسانی یا سایر عوامل 
فیزیکی امنیت اطلاعات در  گفت که همانند بعد مدیریتی، بعد

ی نیز در مراکز مورد مطالعه مورد بیمارستاناطلاعات های  سیستم
 دست آمده در این مراکز توجه قرار گرفته است و از تجربیات به

اجرایی در های  نامه و آیین ها توان جهت تدوین دستورالعمل می
 .سایر مراکز مشابه سود برد

 
 گیری نتیجه

گر آن بود که وضعیت  پژوهش نشانهای  کلی، یافته طور به
ی بیمارستاناطلاعات های  امنیت اطلاعات در سیستم

علوم پزشکی تهران و های  وابسته به دانشگاهی ها بیمارستان
 ها بیمارستانشهید بهشتی از دیدگاه مسؤولان واحد کامپیوتر این 

این در حالی است که امنیت اطلاعات . در سطح قابل قبولی بود
وابسته به دانشگاه ی ها بیمارستانعد مدیریتی و فیزیکی در از ب

وابسته به دانشگاه ی ها بیمارستانعلوم پزشکی تهران نسبت به 
تری را به خود اختصاص  علوم پزشکی شهید بهشتی، امتیاز پایین

وابسته به دانشگاه علوم ی ها بیمارستان تر بیشدر مقابل، . داد
ت امنیت اطلاعات در پزشکی شهید بهشتی از نظر وضعی

ی نسبت تر کمی از بعد فنی امتیاز بیمارستاناطلاعات های  سیستم
پزشکی تهران کسب  وابسته به دانشگاه علومی ها بیمارستانبه 

باید توجه داشت که وضعیت موجود دارای  بنابراین. کرده بودند
ریزی جهت تدوین و اجرای  باشد و برنامه می نقاط ضعفی نیز
امنیتی در هر سه بعد های  و دستورالعمل ها سیاستجدیدترین 

مدیریتی، فنی و فیزیکی مطابق با نیازهای کاربران و 
 .رسد می ضروری به نظر آوری های فن پیشرفت

 
 ها پیشنهاد

اطلاعات های  برای ارتقای وضعیت امنیت اطلاعات در سیستم
ابعاد، تدوین دستورالعملی کشوری  ی ی و در کلیهبیمارستان
توان  می را ها با این حال امنیت سیستم. رسد می وری به نظرضر

جداگانه نیز مورد  طور بهبا توجه ابعاد مختلف آن در هر مرکز 
مین امنیت از بعد فنی أمثال جهت ت طور به. توجه قرار داد

های جدیدتر برای ثبت افزار نرمراهکارهایی نظیر استفاده از 



 

 سکینتبکمینست

 
 29 بهمن و اسفند/  مششی  شماره/ ی دهم  دوره/ مدیریت اطلاعات سلامت  776

      ها امنیت اطلاعات در سیستم

 براساستغییرات مهم در سیستم، محدود کردن سطوح دسترسی 
 صورت بهو وظایف کاربران، تغییر رمزهای عبور کاربران  ها نقش
ای برای اطمینان از سطح امنیت  ای و انجام تست نفوذ دوره دوره
استفاده از اتاق سرور استاندارد و مجهز . گردد می پیشنهاد افزار نرم

به برق اضطراری  ها جهز بودن سیستمبه سیستم هشدار حریق، م
مدیران در  تر بیشفیزیکی و حمایت های  برای جلوگیری از آسیب

حفظ امنیت فیزیکی از دیگر مواردی است که بر امنیت  ی زمینه
 .و اطلاعات خواهد افزود ها سیستم
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امنیت اطلاعات در »نامه تحت عنوان  این مقاله حاصل پایان
وابسته به ی ها بیمارستانی بیمارستاناطلاعات های  سیستم
در مقطع  «علوم پزشکی تهران و شهید بهشتیهای  دانشگاه

 2921مدار  پزشکی در سال  ی کارشناسی ارشد رشته
باشد که با حمایت دانشگاه علوم پزشکی و خدمات  میخورشیدی 

 .بهداشتی درمانی تهران اجرا شده است
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Abstract  
Introduction: Nowadays, with the advent of electronic medical records (EMR), the need for information 

sharing has increased. As a result, more attention should be paid to the security and confidentiality of 

information systems. In this research, information security in hospital information systems was 

investigated considering three dimensions (administrative, technical and physical) in the hospitals 

affiliated to Tehran and Shahid Beheshti Universities of Medical Sciences. 

Methods: This was an applied research study completed in 2012. The study population composed of 

information technology managers working in the hospitals affiliated to Tehran and Shahid Beheshti 

Universities of Medical Sciences, and the representatives of software companies. Data were collected 

using a questionnaire. To check the face and content validity of the questionnaire, experts’ views were 

investigated and the reliability of the questionnaire was confirmed using Cronbach’s Coefficient Alpha 

( =α  0/75). Descriptive and inferential statistics, such as t-test were used to analyze data. 

Results: The study results showed that most of the hospitals had addressed issues related to information 

security in hospital information systems, and all three dimensions had been taken into account. There was 

no significant difference between the level of information security in the teaching and the non-teaching 

hospitals. However, there was a significant difference between the views of the information technology 

managers and the perspectives of the software companies’ representatives about the technical dimension 

of information security.  

Conclusion: Although the information security in hospital information systems was evaluated at the 

acceptable level, planning and implementing more effective security policies are necessary to overcome 

weaknesses in different dimensions of information security. 
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