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*مارياطلاعات ب يمحرمانگ يهاشاخص
  

  

  2يلياسماع لاي، ناز2ينيام لوفري، ن1يابومسعود خيروح اله ش
 

  

  
  چكيده
 يكنند. به طور كليم يآورجمع يكيو الكترون يكاغذ يهارا در قالب پرونده مارانياطلاعات ب يمراقبت بهداشت يهاامروزه سازمان مقدمه:

به  گريهر فرد د يدسترس نيباشد، بنابراياطلاعات داخل پرونده م يمالك منطق مارياست، اما ب مارستانيب ارير اختد يپرونده پزشك يكيزيف تيمالك
لنجان شهرستان  يشهدا مارستانيدر دو ب مارانياطلاعات ب يمحرمانگ يهاشاخص ييمطالعه شناسا نيدارد. هدف از ا ازين ماريبه اجازه ب ماريب پرونده

  محمد رسول االله (ص) شهرستان مباركه، در استان اصفهان، بود. ستانماريشهر و ب نيزر
بزرگ استان  مارستاني) انجام شد. جامعه پژوهش دو بQualitative( يفياست كه به صورت ك يپژوهش حاضر از دسته كاربرد روش بررسي:

 ،يمعتبر و جهان يستيبود. چك ل يديخورش 1392، در سال شهر نيلنجان زر يشهدا مارستانيمحمد رسول االله (ص) مباركه و ب مارستانياصفهان، ب
را شامل  طهيح 6ال در ؤس 25كه  ديها انتخاب گردداده يكانادا، به عنوان ابزار گردآور يايكلمب شيتيبر يپزشك انجمنمنتشر شده از جانب 

 يها. دادهديگرد دييمربوطه تأ ديآن از جانب اسات يروبر  ازيو اعمال اصلاحات مورد ن نيپس از ترجمه توسط محقق ستيچك ل نيا ييشود. روايم
به صورت  سهيو مقا ليتحل ندياستخراج و فرآ ازي. سپس اطلاعات مورد نديگرد يمصاحبه و مشاهده و توسط پژوهشگران گردآور قياز طر ازيمورد ن

  انجام گرفت. يفيك
شود. يم تيرعا يبه طور كل مارستان،يدر هر دو ب مارانياطلاعات پرونده ب يو افشا يسازرهيدر رابطه با چاپ، انتقال، ذخ ياصول محرمانگ ها:يافته

 مارستانيكدام از دو ب چيباشد. در هيم فيكاركنان ضع طهيدر ح يحفظ محرمانگ يهادر ارتباط با شاخص مارستانيهر دو ب يگذار استيس
 Information Technology نيولؤبه اطلاعاتش وجود ندارد. مس يدسترس وهيو ش ماريب يخصوص مينسبت به حر ماريب يبر آگاه يمبن ياهياطلاع

مناسب را به هر  يكاربران را مشخص كرده و شناسه كاربر يهر فرد سطوح دسترس يكار طهيها و با توجه به حبخش نيولؤها به كمك مسمارستانيب
كنند. در هر دو ياستفاده نم يفن يهاو كنترل ندهاياز فرآ مارستانيد. هر دو بباشيم رييدهند كه رمز عبور توسط هر كاربر قابل تغيم اختصاصفرد 

 مجاز وجود ندارد. رياز ورود افراد غ يريو جلوگ يدر شبكه محل تيامن نيبه منظور تأم يكنترل مناسب مارستانيب

درهر دو  يديجد يندهايلازم است اقدامات و فرآ مارانيدر رابطه با اطلاعات ب يمحرمانگ يهاشاخص تيرعا تيبا توجه به اهم گيري:نتيجه
 ينكات ضرور تيرعا نيباشند. بنابراينقاط ضعف و قوت م يمورد مطالعه دارا يهانهيدر زم يمورد بررس مارستانياعمال شود. هر دو ب مارستانيب

 است. يالزام مارانياطلاعات ب يو محرمانگ تيامن ظدر رابطه با حف

 .مارستانياطلاعات ب يهاستميس ت؛يامن ؛يانگمحرم هاي كليدي:واژه
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  حاصل تحقيق مستقل بدون حمايت مالي سازماني است.  مقالهاين  - *
  Email: Abumasoudi@live.com       ول)ؤمس سندهي(نو رانياصفهان، اصفهان، ا يدانشگاه علوم پزشك ع،يصنا سانسيفوق ل ،يمرب - 1
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  اطلاعات يمحرمانگ يهاشاخص

  

  مقدمه
 يشخص ـ يهـا از داده ياديامروز، حجم ز يدر جامعه اطلاعات

پردازش  يها). داده1گردند (يو پردازش م رهيذخ ،يجمع آور
انـد،  شـده  نيـي و تب نيـي تع يديشده كه به شكل معنادار و مف

 ري). اطلاعــات همچــون ســا2شــوند (يمــ دهيــاطلاعــات نام
آنـان   زا يتـر از برخ ـ مهـم  اريبلكـه بس ـ سازمان و  يهاييدارا

رود يبه شمار م يسازمان يهاهياز سرما يمحسوب شده و جزئ
)3 .(  
ارزش  جاديعصر ما كه به عصر اطلاعات موسوم است، در ا در

). در 4( سـت يقادر به رقابت بـا اطلاعـات ن   يعامل چيافزوده ه
بس كه  نيهم ياطلاعات در جهان كنون تيباب ارزش و اهم

متحـده حاصـل    الـت يكه در ژاپن و ا يااز ارزش افزوده يمين
است كه سرعت  يدرحال ني). ا4دارد ( يشود منشا اطلاعاتيم

 يتكنولـوژ  لهيبـه اطلاعـات، بـه وس ـ    يدسترس يهاتيو فعال
  ). 5است ( افتهياطلاعات و ارتباطات ارتقاء 

 يهادارند (مانند داده يحساس تياطلاعات ماه نياز ا ياريبس
تواننـد  يشوند، اما ميمنفعت جامعه استفاده م ي) و برايپزشك

). 1( رنـد يتوسط مـردم بـدخواه مـورد سـوء اسـتفاده قـرار بگ      
 ازمنـد يكـه ن  ياهـا در هـر پـروژه   داده تيمسائل امن ن،يبنابرا
باشد، بـه   ساسح ياطلاعات شخص يدستكار اي يساز رهيذخ

  ).6( ديآيوجود م
 يترين مدارك و حـاو از مهم ييك يشك پرونده پزشك بدون

افـراد   يدرمـان  يو بهداشـت  يتـرين اطلاعـات پزشـك   حساس
باعث تـدوام   ،ي). اطلاعات موجود در پرونده پزشك4باشد (يم

 يشود و موارد قانونيتوسط ارائه كننده مراقبت م ماريمراقبت ب
 لـث، شـخص ثا  ي: سـطوح دسترس ـ لي ـاز قب يمهم يو اخلاق
شا اطلاعـات، آن را احاطـه   مناسب، امحا پرونده و اف ينگهدار

مـؤثر   يهـا تياصل مهم در اخلاق و فعال كي). 3كرده است (
باشـد.  يم ـ مـار ياطلاعات ب ياحترام به محرمانه ساز ،يپزشك

 نيرا تضـم  مـار يب يخصوص ـ ميحـر  يمسـئله، محرمـانگ   نيا
بـودن   يو خصوص ـ يرود كه محرمـانگ ي). انتظار م3كند (يم

 ـحفـظ شـود و حفـظ ا    اطلاعات سلامت به هنگام استفاده  ني
 سـت يتر از بخـش سـلامت ن  ياتيح ياحوزه چيدر ه نانياطم

اطلاعـات منـدرج و اسـناد و     يحفظ محرمـانگ  جهي). در نت7(

برخوردار  ياز اولويت بالاي يپزشك يمدارك موجود در پرونده 
ــال ني) و متخصصــ4( اســت ــأم ازمنــديو محققــان ن ينيب  نيت

  ).1ند بود (خواه مارياطلاعات حساس ب يمحرمانگ
تـام در خصـوص    اري ـعبارتست از حق مسلم و اخت يمحرمانگ

از اطلاعـات   يري ـگاسـتفاده و بهـره   ،يآوركنترل نحوه جمـع 
سلامت منحصر به فـرد اشـخاص كـه بعـد محرمانـه بـودن       

 ي). گسـتره محرمـانگ  4شـود ( يرا شامل م ياطلاعات بهداشت
 ـ ياست و نه تنها شامل اوراق كتب ـ عيوس اريبس  يوتريپكـام  اي
  ).8( رديگيدر بر م زيرا ن يشود، بلكه اطلاعات شفاهيم

در مورد  يمصوبات نيبه اطلاعات، تدو يسطوح دسترس فيتعر
در  ،ياتا چه انـدازه  ،يچه اطلاعات نكهيها و اافشا آن يچگونگ
و بـا چـه    يچـه كس ـ  اريدر اخت ديبا يو در چه مكان يچه زمان

هسـتند   يز جمله مسائلا يگذاشته شود، همگ ياراتيسطح اخت
را در  يدرمـان  ياشـت ها و مراكز بهدمارستانيب هيكل رانيكه مد

 ني). بنابرا4اند (روبرو ساخته ييهاسطح خرد و كلان با چالش
 نيقوان بيتصو مار،ياطلاعات ب تيو امن يحفظ محرمانگ يبرا

  ).7ها لازم است (حفاظت از داده
 ـبا يدسترس ـ يهـا جـامع و كنتـرل   نيقوان  يهـا طيدر مح ـ دي

). به طـور  6فراهم شده باشند ( ياطلاعات سلامت به قدر كاف
 تيريبخـش مـد   يهـا تيولؤاطلاعات جـزء مس ـ  يافشا يكل

 ـن يگـر يباشد امـا اشـخاص د  يم ياطلاعات بهداشت در آن  زي
بخـش   يهـا نقـش  نيتـر از مهـم  يك ـي ).8مشاركت دارنـد ( 

 ن،يو ارائـــه قـــوان شيپـــا ،يبهداشـــت اتاطلاعـــ تيريمـــد
 ،يكننده محرمانه ساز لياقدامات تسه ،ياحرفه ينداردهااستا
 ارياطلاعـات بس ـ  مـردم ). 3باشـد ( يو افشا اطلاعات م تيامن

فــاش  يكننــدگان مراقبــت بهداشــتفــراهم يرا بــرا يحساســ
توانـد منجـر بـه    يكنند كه در صورت استفاده نامناسب، م ـيم

و مجـاز   ريغ ي). دسترس7سلامت شود ( انيمشتر يبرا يتبعات
و  يشـغل  ضيتواند منجر بـه تبع ـ ياطلاعات سلامت م يافشا

 ني). بنـابرا 6شود ( يشخص يضررها ريسا نيو همچن يامهيب
ــورت ــار يدر ص ــه معي ــرا يك ــاب يب ــظ  يارزي ــود و حف و بهب
 يتعريف نشـود، ايـن اطلاعـات بـه ميـزان وسـيع       يمحرمانگ

بـه   يو اقتصـاد  ياجتمـاع  ،يمنتشر و مشكلات عديده حقـوق 
  ).4( هد داشتدنبال خوا
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  و همكاران روح اله شيخ ابومسعودي  

 سـه يمقا«و همكارانش در پـژوهش خـود بـا عنـوان      يصدوق
 يدر كشـورها  يمدارك پزشـك  يو محرمانگ يسطوح دسترس

كردنـد كـه وضـعيت مـدارك      اني ـب نگونهيا »رانيمنتخب و ا
به آن در ايران بـا   يو سطوح دسترس يمحرمانه ساز ،يپزشك

طـابق  عدم ت نيهمچن دارد. يفاصله زياد يجهان ياستانداردها
ايـران بـا    يهـا بيمارسـتان  يمـدارك پزشـك   شعملكرد بخ ـ

پيشـرفته و   ياستاندارد تعريـف شـده در كشـورها    يهافعاليت
انجـام كـار، باعـث انحـراف مسـير       يهانامطلوب بودن روش

 ).4( خـود شـده اسـت    ياين بخش از اهداف اصل يهافعاليت
 يمطالعـه «بـا عنـوان    يپور و همكارانش در پژوهش يفرزند
 يدر پرونـده  مـاران ياطلاعـات ب  ياصـول محرمـانگ   يقيتطب

كـه دو   افتنـد يدر» منتخـب  يسلامت در كشورها كيالكترون
خـود فـرد بـه     يو كانـادا در خصـوص دسترس ـ   ايكشور استرال

 جـاد يا ييهاتيسلامت محدود كيالكترون ياطلاعات پرونده
فـرد بـه اطلاعـات را بـر      ياند و كشور انگلستان دسترسكرده

هـا  مجاز شمرده اسـت. آن  يطور كل بهبه دانستن،  ازين يهيپا
اطلاعـات پرونـده    يكردند كه اصول محرمـانگ  انيب نيهمچن
 تي ـو كانـادا از جامع  ايسلامت در دو كشور اسـترال  كيالكترون

فاقد  رانياست كه كشور ا يدرحال نيبرخوردار است، ا يشتريب
در  و همكـارانش  ي). حـاجو 7( باشـد يم ـ نهيزم نيدر ا ياصل

بـه   ،يسـازمان بهداشـت جهـان    يراهنمـا  يبنـا بر م يپژوهش
 ـرعا زانيم سهيمقا  ،يدر مـوارد قـانون   ياصـول محرمـانگ   تي

 يمحرمانگ تيرعا زانيم نهيپژوهش در زم نيا جيپرداختند. نتا
وابسته به  يآموزش يهامارستانيدر ب مارياطلاعات ب يو افشا

 بي ـبه ترت يتبهش ديتهران و شه ران،يا يدانشگاه علوم پزشك
 DeMoorو  Claerhout ).3باشد (يدرصد م 58و  60/61

 يخصوص ـ ميبهبود حر يهاياستفاده از تكنولوژ يادر مطالعه
 يو ژنـوم  ينيبال يهاداده يخصوص ميبه منظور حفاظت از حر

مقاله بر اسـاس   نيدر ا ياتيعمل يكردهاينمودند. رو يرا بررس
دهـد  ينشان م جيابوده و نت pseudonymisationدو مدل 
از  نهيتواند حفاظت بهين دو مدل ميا شرفتهيپ يهاكيكه تكن

كـه هنـوز    يدر حـال  د،ياشخاص را فراهم نما يخصوص ميحر
 يزمـان  يهـا ها و دورهها در مكانداده يگروه بند يجمع آور

و همكارانش در پژوهش  Denley).1باشد (يمتفاوت مجاز م

 مـار يب يخصوص ـ ميحر تيريبه منظور مد يعيوس كرديخود رو
 ـدر بخش مراقبت ثانو ينيالاطلاعات ب ستميدر س  فيتوص ـ هي

بـه   يدسترس ـ ،يسـنت  كرديكردند كه در رو انيها بنمودند. آن
شود يفراهم م مارستانيكاركنان ب يبرا مارانياطلاعات همه ب

در پژوهش  Anderson). 9باشد (يكار قابل قبول نم نيكه ا
 ـيامن سـت ايمـدل س «خود با عنـوان    يهـا  سـتم يس يبـرا  يت

در مـورد   ياريبس يمعتقد است كه سردرگم »ينياطلاعات بال
اطلاعات حفاظت شـوند، وجـود دارد.    ديچرا و چگونه با نكهيا
روشـن   حيكه توض سهيقابل مقا يتيامن استيمدل س چيه رايز

ــااز نقــش يو مختصــر ــرا يدسترســ يه ــاســتميس يب  يه
  ).10د (كند، وجود ندار انيرا ب ياطلاعات

 Li يب ـيج يهـا دستگاه يبه بررس يو همكارانش در پژوهش 
شهروندان سالمند پرداختنـد.   يو راحت تيامن شيدر جهت افزا

 ـكردند كـه ا  انيها بآن  يخصوص ـ ميكـارت در حفـظ حـر    ني
 ـتوانند از ايسالمند موثر بوده و سالمندان م مارانيب كـارت   ني

). 11( ده كننـد خود استفا يشخص ييشماره شناسا رهيذخ يبرا
Gobuty 2002در سـال  ياج حاصل از مطالعـه يبه دنبال نتا 

و  يخصوص ـ ميحـر  ياجـرا  يسـازمانده  يبه بررس ـ ،يلاديم
پرداخت. او معتقـد   ،يپزشك يربرداريتصو يدر تكنولوژ تيامن

ارائـه   ،يخصوص ـ ميو حفـظ حـر   تي ـامن تـه ياست از نظر كم
منظـور   بـه  نيقـوان  ياجـرا  ازمنديدهندگان مراقبت سلامت ن

هسـتند.   مـار يب ييقابل شناسا يهاداده يحفاظت از محرمانگ
 يمنطق صيمقاله نشان دهنده آن است كه تخص نيدر ا جينتا
 نيتواند بـه فـراهم كننـدگان در تـأم    يم تيامن ياساس نيقوان

ــانون  ــات ق ــر    يالزام ــت نظ ــود تح  HIPPA(Healthخ

Insurance Portability and Accountability 
Act( ـ  ريمتحده و سا الاتيدر ا   نيمقررات مشابه در سـطح ب
  ). 12( ديكمك نما يالملل

ــ ــ 2012در ســال  يپژوهش ــوان   يلاديم  دگاهيــد«بــا عن
اطلاعـات   يخصوص ـ ميها در مورد حفاظـت از حـر  يياياسترال

مردم از  ژهيو تيحما ،»يآمار يهاداده گاهيسلامت شان در پا
 ـ  93( يپزشك قاتيتحق  ميه بـا حـر  در رابط ـ يدرصـد) و نگران

دهـد. در  يدرصد) را نشان م ـ 66اطلاعات سلامت ( يخصوص
اطلاعـات   يخصوص ـ ميمحققان بهبود حفاظـت از حـر   انيپا
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در انتشـار   ياضـاف  يتياقدامات امن يمعرف قيرا از طر يشخص
  ). 13اند (نموده شنهاديها پداده
 تيريدر بخـش مـد   يمحرمـانگ  يهـا مطالعه شاخص نيا در

 ياستان اصفهان مورد بررس ـ مارستانيب دو ياطلاعات بهداشت
ارائـه   يسـطح محرمـانگ   يدر جهت ارتقـا  جيقرار گرفته و نتا

  است. دهيگرد
  

  روش بررسي
است كه كاملا  يمطالعات كاربرد يپژوهش حاضر از دسته 

باشد. جامعه پژوهش، دو ي) مQualitative( يفيبه صورت ك
رسول االله محمد  مارستانيبزرگ استان اصفهان، ب مارستانيب

شهر، در سال  نيلنجان زر يشهدا مارستاني(ص) مباركه و ب
و  يورفنا تيريبخش مد دييتأ ليبود. به دل يديخورش 1392

اصفهان در خصوص كامل  ياطلاعات دانشگاه علوم پزشك
به عنوان  مارستانيدو ب نيا ،ياطلاعات يها ستميبودن س
  . ديپژوهش انتخاب گرد يجامعه 

 تيرعا زانيم نهيدر زم يپژوهش چيتاكنون ه هنكيتوجه به ا با
در داخل كشور انجام نشده است، با جست و جو در  يمحرمانگ

منتشر  يمعتبر و جهان ستيچك ل ،يمقالات خارج يها گاهيپا
كانادا، به  يايكلمب شيتيبر يشده از جانب انجمن پزشك

قرار  ادهپژوهش مورد استف نيها در اداده يمنظور گردآور
ها استيس طهيح 6ال در ؤس 25شامل  ستيچك ل نياگرفت. 

پرونده  ماران،يكاركنان، ب ،ينيبال يهاو دستورالعمل
افزارها و سخت ،ياطلاعات ستميو س ماريب يكيالكترون
 ستيچك ل نيا ييباشد. روايم ميسيو ب يمحل يهاشبكه

بر  ازيو اعمال اصلاحات مورد ن نيپس از ترجمه توسط محقق
با توجه  ني. همچنديگرد دييمربوطه تأ ديجانب اساتآن از  يرو

  باشد.يشده م دييآن تأ ييايپا ست،يبه استاندارد بودن چك ل
مستقل و مستند كه  ك،يستماتياست س ينديفرآ يزيمم

هدفمندآنها  يابيو ارز يزيبمنظور بدست آوردن شواهد مم
تاچه  يزيمم يارهايشود تامشخص شود كه مع يانجام م
منظور پژوهشگران پس از  نيآورده شده اند. به ااندازه بر

 يمربوطه  يبا بخش ها يلازم و هماهنگ يمجوزها افتيدر
 ياطلاعات نمودند. داده ها يها اقدام به جمع آور مارستانيب

مصاحبه و مشاهده و توسط پژوهشگران  قياز طر ازيمورد ن
 رانينفر از مد 18كه افراد مورد مصاحبه  د،يگرد يگردآور

افراد مرتبط به  ريو سا ITكارشناسان ،يش مدارك پزشكبخ
 يها بودند. پس از گردآورمارستانيب ياطلاعات يهاستميس
 سهيو مقا ليتحل ندياستخراج و فرآ ازيها، اطلاعات مورد نادهد

لازم به ذكر است كه به لحاظ  صورت گرفت. يفيبه صورت ك
ران شده نزد پژوهشگ يگردآور يهاموضوع، داده تياهم

به اهداف پژوهش  يابيجهت دست«محفوظ مانده و صرفا 
  از آن ها استفاده شده است.» حاضر

  

  هايافته
 طهيح 6و بر اساس  مارستانيب كيحاصل به تفك يهاافتهي

  باشد:يم ريبه شرح ز ستيدر چك ل ياصل
  محمدرسول االله(ص) مباركه مارستانيب
   ينيبال يهاها و دستورالعملاستيس

ها و استيس طهيدر ح يمحرمانگ تيبوط به رعامر مباحث
 طهيح نيشود. ايم تيرعا يبه خوب ،ينيبال يهادستورالعمل
و  مارياطلاعات ب يساز رهيچاپ، انتقال، ذخ يهاشامل مولفه

باشد كه در جهت يم مارانيب يهااطلاعات پرونده يافشا
ا مجز عبورو رمز  يشناسه كاربر يها، هر كاربر داراآن تيرعا

  شود.يم يريافراد ناشناس جلوگ يبوده و از دسترس
مانند  ينفوذ قاتيو تحق يتيبا حوادث امن مارستانيب تاكنون

مجاز به  ريغ ينداشته است و امكان دسترس يهكرها برخورد
آن  ياطلاعات ستميو س مارستانيب ياطلاعات داخل مجموعه 

)HIS: Health Information System.در ) وجود ندارد 
 يپرونده ها يبه منظور مرتب ساز يياجرا يندهايابطه با فرآر

طبق استاندارد  يراكد كاغذ يپرونده ها ماران،يب يكاغذ
 ليشوند و وسايشده و آماده امحا م كيموجود تفك

كه شامل  ،يميقد يوترهايمانند كامپ ،يميقد يكيالكترون
  .گردديم يگاني، باITمحرمانه است، نزد مسئول  يهاداده
  اركنانك

حفظ  ياول استخدام  نسبت به چگونگ يهادر ماه كاركنان
 هياطلاعات سلامت، توج يو محرمانگ يخصوص ميحر
  شوند. يم
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موضوع كاملا آگاه بوده  نيا تياز اهم مارستانيب IT مسئول
را در نظر  يمحرمانگ تيرعا نهيدر زم ياقدامات آموزش يو حت

كه كاركنان را ملزم به  ياحال توافق نامه نيگرفته است. با ا
وجود  مارستانيدر ب د،ياطلاعات سلامت نما يحفظ محرمانگ

  ندارد.
  مارانيب
 يهاوهيو ش يخصوص مينسبت به حر ماريب يآگاه نهيزم در

وجود  مارستانيدر ب ياهياطلاع چيبه اطلاعات، ه يدسترس
منشور  كي ،ينيبال يهاها و بخشندارد و تنها در سالن

اطلاعات پرونده، به  يواگذار يهانامهنييطه با آدر راب ياخلاق
ذكر است،  بهشود. لازم يمشاهده م يصورت خلاصه و مورد

به  ييگوپاسخ يدر راستا ياشده نييتع شياز پ يروندها
 ،يبه اطلاعات شخص يجهت دسترس ماريدرخواست ب

  وجود دارد. ات،ياصلاحات و شكا
  يعاتاطلا ستميو س ماريب يكيالكترون پرونده

با سمت  يمورد پژوهش، شخص مارستانيكاركنان ب انيم در
شده در  جاديوجود ندارد و مشكلات ا ياطلاعات ستميس ريمد
گردد.  يمرتفع م مارستانيب ITول ؤتوسط مس ستميس نيا
به  ديشامل اضافه كردن كاربر جد ITول ؤمس فيوظا گريد

فعال كردن  ريكاربر و غ يسطح دسترس راتييمجموعه، تغ
كاربران توسط  يباشد. شناسه كاربريم يميقد كاربرانحساب 

و رمز عبور هر كاربر، به منظور  دهيمشخص گرد IT ريمد
شده و  نييتوسط خود فرد تع ،ياطلاعات ستميبه س يدسترس
توسط مسئول  يسطوح دسترس نييباشد. تعيبالا م تيفاقد امن

IT شود و اطلاعات يهر بخش انجام م ريو با كمك مد
 طهيبا توجه به ح ستمياز كاربران س كيهر  يبرا مارانيب

  باشد.يها، قابل دسترس مآن يكار
 قياز طر ستم،يثبت شده توسط هر فرد در س جينتا
 نديباشد. با كمك فرآيسرور مشخص م تيريمد يافزارهانرم

Log راتييهمچون اطلاعات ثبت شده، تغ يموارد يريگ 
مشخص  ستم،يرد به سهر ف يانجام شده و زمان دسترس

افراد از طرف دانشگاه علوم  يريردگ تيقابل نيشود. همچنيم
وجود دارد. برنامه و  از،يدر صورت ن ن،اصفها يپزشك

و  يكه امور عاد يانتخاب فرد يبرا يزيدستورالعمل مم
را به  ياطلاعات يهاستميس تيو امن يمحرمانگ يادوره

 يندارد. به طور كلقرار دهد، وجود  شيصورت مداوم مورد پا
 ياو دوره يامور عاد شيول پاؤسرپرست هر بخش، مس

  باشد.يم ياطلاعات يها ستميس تيو امن يمحرمانگ
  افزارها سخت
 مارستانيب يهابخش هيكل يبرا ليمياز فكس و ا استفاده

گزارشات  يبرا مارستانيممنوع بوده و تنها در واحد آمار ب
از  يريجلوگ يباشد. برايمجاز م ليمياستفاده از ا يآمار

مانند  يجانب يهامجاز به اطلاعات، دستگاه ريغ يدسترس
 ارشاتگز جينتا نتيپر يبه صورت محدود و تنها برا نتريپر
امن و دور از  يهاها در محلدستگاه نيشده است. ا هيتعب

اند. لازم به ذكر است كه قرار گرفته يافراد عاد يدسترس
  شبكه هستند.  نترهايپر
مجاز،  رياطلاعات توسط افراد غ تياز رو يريجلوگ يراب

پشت به افراد مراجعه كننده قرار گرفته، به  وترهايكامپ توريمان
 تيرو تيقابل يكار ستگاهيكه فقط كاركنان هر ا ياگونه

از  يكيرا دارند. لازم به ذكر است در  شيصفحه نما
به  مهم در نظر گرفته نشده بود. نيشده ا ديبازد يهابخش

ها دستگاه وتر،يبه اطلاعات از خارج از كامپ يمنظور دسترس
باشند. يم USBخوان و درگاه  يد يو يمجهز به د
مانند  مارستانيب يهاستميشده در س رهياطلاعات ذخ

 يو ... فاقد رمز بوده و به راحت Word ،Excel يهاليفا
  باشند.يم يقابل دسترس

هوشمند  يهاستميس(همچون  يفن يهاو كنترل ندهايفرآ
كه در صورت عدم استفاده كاربر عمل  وتريقفل كردن كامپ

كند و كاربر بعد از مراجعه با وارد كردن رمز عبور مجددا يم
از  يريجلوگ يداشته باشد) برا يدسترس ستميتواند به سيم

را ترك  دكه كاربر محل كار خو يزمان ش،يمشاهده صفحه نما
  كرده وجود ندارد.

،  Kaspersky روسيو يمجهز به آنت مارستانيب يهاستميس
اصفهان بوده و در حال  يتحت شبكه دانشگاه علوم پزشك

را  يبروز رسان يهاليفا نيآخر ،يحاضر توسط سرور مركز
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از  يبرخ يناسازگار ليبه دل ني. همچندينمايم افتيدر
 واريد مارستان،يب يهاستميس ينصب شده بر رو يافزارهانرم
  فعال است. ريغ آتش

  ميسيو ب يمحل شبكه
 نيتأم يباشد. در راستايم ميسيفاقد شبكه ب مارستانيب

) LAN: Local Area Network( يدر شبكه محل تيامن
 يمناسب يهامجاز، كنترل رياز ورود افراد غ يريو جلوگ يميس

در  وترهايوجود ندارد. اما با توجه به محدود بودن تعداد كامپ
 يكار ستگاهياز پرسنل در هر ا يدادتع شهيهر بخش، هم

. ندينمايم يريجلوگ رمجازيحضور داشته و از ورود افراد غ
 VPNاز  نترنتياتصال به ا يكاربران برا نيهمچن

)Virtual Private Networkكنند كه در ي) استفاده م
  .رديگيافراد خاص و محدود قرار م ارياخت
  شهر نيلنجان زر يشهدا مارستانيب
   ينيبال يهاا و دستورالعملهاستيس

 يو افشا يسازرهيچاپ، انتقال، ذخ نهيدر زم يمحرمانگ اصول
اطلاعات، در  تيريمد ستميدر س مارانيب يهااطلاعات پرونده

افراد  ياز دسترس يرينظر گرفته شده است. به منظور جلوگ
ها، به هر كاربر طهيح نيدر ا يمحرمانگ تيمجاز و رعا ريغ

 تاكنون است. هو رمز عبور مجزا تعلق گرفت يشناسه كاربر
مانند هكرها  ينفوذ قاتيو تحق يتيبا حوادث امن مارستانيب

مجاز به اطلاعات  ريغ يبرخورد نداشته است و امكان دسترس
 زي) نHISآن ( ياطلاعات ستميو س مارستانيداخل مجموعه ب

 مارستانيب ياز پرونده كاغذ كي چيه تاكنون وجود ندارد.
 مارستانيب يدر بخش مدارك پزشك يشده است و همگامحا ن
 يبر رو مارانيب يكياطلاعات الكترون هيشوند. كليم ينگهدار

 يوترهايكامپ يرو ياو اطلاعات محرمانه رهيسرور ذخ
با توجه به  يمحدود يهاها وجود ندارد. تنها در بخشبخش

مانند  ييهر بخش، اطلاعات در قالب نرم افزارها يهااستيس
Word  وExcel گردد.يم رهيذخ وتريهارد كامپ يبر رو  
  كاركنان

 يو محرمانگ يخصوص ميحفظ حر يرابطه با چگونگ در
اول استخدام  يهااطلاعات سلامت توسط كاركنان، در ماه

و  ITول بخش ؤشود. مسيبه افراد داده م يكل حاتيتوض
به  يازياند كه ندهيعق نيبر ا مارستانيب يمدارك پزشك

حفاظت از  يكاركنان در ارتباط با چگونگ انهيش سالآموز
به اطلاعات  يدسترس يهاو رمز عبور، حلقه يرشناسه كارب

 ستميكه س رايز ست،ين يدسترس اراتيمحرمانه و اخت
 نيباشند. همچنيم رييثابت و بدون تغ مارستانيب ياطلاعات

اطلاعات  يمحرمانگ تيبر رعا يمبن ياتوافق نامه چيه
آن گرداند، وجود  تيكه كاركنان را ملزم به رعا ماريسلامت ب

  ندارد.
  مارانيب
 يهاوهيو ش يخصوص مينسبت به حر ماريب يرابطه با آگاه در

وجود  مارستانيدر ب ياهياطلاع چيبه اطلاعات، ه يدسترس
منشور  كي ،ينيبال يهاها و بخشندارد و تنها در سالن

اطلاعات پرونده،  يذارواگ يهانامه نييدر رابطه با آ ياخلاق
ن حال، يشود. با ايمشاهده م يبه صورت خلاصه و مورد

به  ييپاسخ گو يدر راستا ياشده نييتع شياز پ يروندها
 ،يبه اطلاعات شخص يجهت دسترس ماريدرخواست ب

  شده است. فيتعر ات،ياصلاحات و شكا
  ياطلاعات ستميو س ماريب يكيالكترون پرونده

 ستميس ريبا سمت مد يشخص مارستانيكاركنان ب انيم در
مشكلات  يپاسخگو ITول ؤوجود ندارد و مس ياطلاعات

 ITمسئول  گريد فيباشد. از وظايها مستميشده در س جاديا
به مجموعه،  ديتوان به اضافه كردن كاربر جديم مارستانيب
فعال كردن حساب  ريكاربران و غ يسطح دسترس راتييتغ

كاربران توسط  يود. شناسه كاربراشاره نم ،يميقد انكاربر
و رمز عبور هر كاربر جهت  دهيمشخص گرد IT ريمد

شده و  نييتوسط خود فرد تع ياطلاعات ستميبه س يدسترس
هر كاربر به اطلاعات  يباشد. دسترس يبالا م تيفاقد امن

ول ؤباشد كه توسط مس ياو م يكار طهيبا توجه به ح مارانيب
IT  گردد.يخص مهر بخش مش ريمد كمكو با  
 تيريمد يافزارهانرم قيثبت شده توسط هر فرد از طر جينتا

 مارستانيدر ب يريگ Log نديگردد. فرآيسرور مشخص م
 راتييهمچون اطلاعات ثبت شده، تغ يانجام شده و موارد
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كند. يهر فرد را مشخص م يانجام شده و زمان دسترس
توسط  يتاطلاعا ستمياستفاده كنندگان از س يريردگ تيقابل
لازم با  يانجام هماهنگ ازمنديوجود دارد، كه ن گاهدانش

انتخاب  يبرا يزيباشد. برنامه و دستورالعمل مميم مارستانيب
 تيو امن يمحرمانگ ياو دوره يكه امور عاد يفرد
قرار  شيرا به صورت مداوم مورد پا ياطلاعات يهاستميس

امور  شيول پاؤدهد، وجود ندارد و سرپرست هر بخش، مس
 ياطلاعات يهاستميس تيو امن يمحرمانگ ياو دوره يعاد
  باشد.يم

  افزارها سخت
 ليمياستفاده از فكس و ا مارستانيب يكار يهااستيس در
است.  دهيممنوع گرد مارستانيب يهابخش هيكل يبرا

 ياز دسترس يريجلوگ يبرا نتريمانند پر يجانب يهادستگاه
محدود و تنها به منظور  مجاز به اطلاعات، به صورت ريغ
 شحال در چند بخ نياند. با اشده هيگزارشات تعب جينتا نتيپر
شبكه  گريكدياستفاده شده كه با  يمعمول ينترهاياز پر زين

  هستند.
خوان به شيهر پ ريدر ز تورهايها ماناز بخش يتعداد در

امكان مشاهده  بيترت نياند و بدصورت مورب قرار گرفته
 يوجود دارد. به منظور دسترس رمجازيافراد غ اطلاعات توسط

 يد يها مجهز به سدستگاه وتر،يبه اطلاعات از خارج از كامپ
 اطلاعاتباشد. يفعال م ريغ USBخوان بوده، اما درگاه 

، Word يهاليمانند فا مارستانيب يهاستميشده در س رهيذخ
Excel يقابل دسترس يو ... فاقد رمز بوده و به راحت 

 يهاستمي( همچون س يفن يهاو كنترل ندهايفرآ اشند.بيم
كه در صورت عدم استفاده كاربر  وتريهوشمند قفل كردن كامپ

كند و كاربر بعد از مراجعه با وارد كردن رمز عبور يعمل م
داشته باشد) در جهت  يدسترس ستميتواند به سيمجددا م

را  كه كاربر محل يزمان ش،ياز مشاهده صفحه نما يريجلوگ
 يمجهز به آنت مارستانيب يهاستميترك كرده وجود ندارد. س

 نيآخر يبوده و توسط سرور مركز Kaspersky روسيو
 يآتش بر رو واريدارد. ديم افتيرا در يبروز رسان يهاليفا

  است. دهيفعال گرد مارستانيب يوترهايهمه كامپ

  ميس يو ب يمحل شبكه
باشد، به منظور يم يميس مارستانيشبكه ب نكهيتوجه به ا با
از ورود  يري) و جلوگLAN( يدر شبكه محل تيامن نيتأم

وجود ندارد. اما با توجه به  يمناسب يهامجاز، كنترل ريافراد غ
از  يتعداد شهيدر هر بخش، هم وترهايمحدود بودن تعداد كامپ

افراد  نيحضور داشته و از ورود ا يكار ستگاهيپرسنل در هر ا
كاربران به منظور اتصال به  ني. همچندنينمايم يريجلوگ

افراد خاص و  اريكنند كه در اختياستفاده م VPNاز  نترنتيا
  .رديگيمحدود قرار م

  

  بحث
نشان دهنده آن است كه از نظر  Gobutyمطالعه  جينتا
ارائه دهندگان مراقبت  ،يخصوص ميو حفظ حر تيامن تهيكم

 يت از محرمانگبه منظور حفاظ نيقوان ياجرا ازمنديسلامت ن
ها ممكن است داده نيهستند. ا ماريب ييقابل شناسا يهاداده

 يكيالكترون تانتقال به صور يو حت رهيذخ جاد،يدر مرحله ا
خود اعلام  جيدر نتا زيو همكارانش ن ي). حاجو12باشد (

 اي مارستانيها افراد خارج از بمارستانيب هيكند كه در كليم
درصد) به مدارك  100( يساجازه دستر يمركز بهداشت

پژوهش كه  نيا ي). با توجه به هدف اصل3را ندارند ( يپزشك
 ياطلاعات تيريدر بخش مد يمحرمانگ يهاشاخص يزيمم
مختلف  يهاتطابق بخش زانيم نيو همچن مارستانيدو ب نيا

از آن است كه اصول  يحاك جيباشد، نتايها مشاخص نيبا ا
 يو افشا يسازرهينتقال، ذخدر رابطه با چاپ، ا يمحرمانگ

 يبه طور كل مارستان،يدر هر دو ب مارانياطلاعات پرونده ب
كاركنان از  تيجهت احراز هو اراست نيشود. در ايم تيرعا

و رمز عبور مختص هر فرد استفاده شده كه  يشناسه كاربر
 چيكند. لازم به ذكر است هيرا محدود م ستميبه س يدسترس

 قاتيو تحق يتيتاكنون با حوادث امن نمارستايكدام از دو ب
  اند.مانند هكرها برخورد نداشته ينفوذ
 يامحا يدر راستا ييهايزيرمباركه برنامه مارستانيب در

 يميقد يكيالكترون لياز وسا يو نگهدار يكاغذ يهاپرونده
باشد، انجام شده است. اما در يكه شامل اطلاعات محرمانه م

 يدر راستا يشهر، تاكنون اقدام نيزر مارستانيرابطه با ب
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اطلاعات  هيانجام نشده است و كل يكاغذ يهاپرونده يامحا
  گردد.يم رهيسرورها ذخ يبر رو يكيالكترون

كانادا،  يكشورها يو همكارانش بر رو يمطالعه صدوق جينتا
 مارستانيدهد كه كادر بيو انگلستان، نشان م كايآمر ا،ياسترال

مشاور  ،يامور مال ريكز، مترون، مدمر يياجرا رياعم از مد
خدمات اطلاعات بهداشت، كاركنان  ريمد ،ياطلاعات بهداشت

به  ارانيبه يحتو  يكادر پرستار ،يو مدارك پزشك رشيپذ
دارند. آنچه  يدسترس مارانيب ياطلاعات و مدارك پزشك

به حفظ جنبه محرمانه  ازين نيب دياست كه با نيمسلم است ا
 نيبه ا عيسر يبه دسترس ازيو ن يكاسناد و مدارك پزش
). در مطالعه حاضر 4برقرار شود ( ياطلاعات تعادل مناسب

 تيبا رعا ارتباطدر  مارستانيهر دو ب يگذاراستيس
توافق  چيباشد. هيم فيكاركنان ضع طهيدر ح يمحرمانگ

اطلاعات  يكه كاركنان را ملزم به حفظ محرمانگ يانامه
 يبرگزار نيها وجود ندارد. همچنمارستانيدر ب د،يسلامت نما

 نيولؤحوزه تنها توسط مس نيدر ا يآموزش يهابرنامه
 نيولؤشده و مس هشهرستان مباركه در نظر گرفت مارستانيب
ها دوره نيا يبه برگزار يازيشهر ن نيشهرستان زر مارستانيب
  . ننديبينم

 ياز حق دسترس ديبا ماريها نشان دهنده آن است كه بيبررس
ها و اصلاح اشتباهات مندرج در آن يمدارك پزشكبه 

و كانادا در خصوص  اي). دو كشور استرال4( برخوردار باشد
سلامت  كيالكترون يخود فرد به اطلاعات پرونده يدسترس
فرد  ياند و كشور انگلستان دسترسكرده جاديا ييهاتيمحدود

از مج يبه دانستن، به طور كل ازين يهيبه اطلاعات را بر پا
 مارستانيكدام از دو ب چيمطالعه در ه ني). در ا7شمرده است (

 يخصوص مينسبت به حر ماريب يبر آگاه يمبن ياهياطلاع
امر  نيبه اطلاعاتش وجود ندارد، كه ا يدسترس وهيو ش ماريب

  شود.يم خوداز حقوق  مارانيب يموجب عدم آگاه
 يحدوا تيريمطالعه حاضر نشان دهنده آن است كه مد جينتا

در نظر  مارستانياطلاعات سلامت هر دو ب ستميس يبر رو
 IT نيها، توسط مسئولستميگرفته نشده است و مشكلات س

 IT نيولؤشود. مسيو برطرف م يريگيها پمارستانيب

 طهيها و با توجه به حبخش نيها به كمك مسئولمارستانيب
كاربران را مشخص كرده و  يهر فرد سطوح دسترس يكار

دهند كه يمناسب را به هر فرد اختصاص م يكاربر شناسه
 Log نديباشد. فرآيم رييرمز عبور توسط هر كاربر قابل تغ

  شود. يانجام م مارستانيدر هر دو ب يريگ
مورد  يكشورها هيكند كه در كليم انيو همكارانش ب يصدوق

اطلاعات  يبه عنوان مسئول حفظ محرمانگ يمطالعه شخص
چون صحت و  يموارد يكه پاسخگو وجود دارد مارانيب

 ني). در ا4باشد (يم مارياطلاعات و پاسخ به سؤالات ب ليتكم
به  يزيفاقد برنامه و دستورالعمل مم مارستانيمطالعه هر دو ب

و  يمحرمانگ ياو دوره يكه امور عاد يمنظور انتخاب فرد
 شيرا به صورت مداوم مورد پا ياطلاعات يهاستميس تيامن

  باشند.يم قرار دهد،
از آن است كه بهبود  يحاك ايدر كشور استرال يامطالعه جينتا

 يمعرف قياز طر ياطلاعات شخص يخصوص ميحفاظت از حر
باشد يم ريها امكان پذدر انتشار داده ياضاف يتياقدامات امن

و  ندهاياز فرآ مارستاني). در مطالعه حاضر هر دو ب13(
دسكتاپ  شيو عدم نمابه منظور قفل صفحه  يفن يهاكنترل

كه كاربر محل كار خود را ترك كرده و  يزمان ستم،يدر هر س
اطلاعات  نيكنند. همچنيكند، استفاده نميكار نم ستميبا س اي

 يهاليمانند فا مارستانيهر دو ب يهاستميشده در س رهيذخ
Word ،Excel قابل  يو ... فاقد رمز بوده و به راحت
  باشند.يم يدسترس

 يدر راستا DeMoorو  Claerhout قاتيتحق جينتا
دهد ينشان م يخصوص ميبهبود حر يهاياستفاده از تكنولوژ

ها دو مدل استفاده شده توسط آن شرفتهيپ يهاكيكه تكن
اشخاص را فراهم  يخصوص مياز حر نهيتواند حفاظت بهيم

مجهز  مارستانيهر دو ب يهاستميمطالعه س ني). در ا1( دينما
تحت شبكه دانشگاه علوم  Kaspersky روسيو يبه آنت هب

 ،ياصفهان بوده و در حال حاضر توسط سرور مركز يپزشك
 ني. همچندينمايم افتيرا در يبروز رسان يهاليفا نيآخر

شبكه بوده و تنها به  مارستانيدر هر دو ب نتيپر يهادستگاه
قرار گرفتن  نحوهاند. شده هيمنظور اهداف مشخص تعب



 

 

  401      94 مهر و آبان/  چهارمي / شماره دوازدهمي مديريت اطلاعات سلامت / دوره  

  و همكاران روح اله شيخ ابومسعودي  

اطلاعات توسط افراد  تياز رو يريبه منظور جلوگ تورهايمان
 مارستانيشهرستان مباركه بهتر از ب مارستانيمجاز در بريغ

 يهاشده است. اتصال حافظه تيشهر رعا نيشهرستان زر
از  يبردار يقابل حمل (فلش، هارداكسترنال و...) به منظور كپ

 ر فعال بودن پورتياطلاعات با توجه به غ
)USBUniversal Serial Busشهرستان  مارستاني) در ب
 مارستانيموضوع در ب نيباشد، اما اينم ريپذشهر امكان نيزر

آتش در  واريد نينشده است. همچن تيشهرستان مباركه رعا
 مارستانيفعال بوده و ب ريشهرستان مباركه غ مارستانيب

 وترهايهمه كامپ يرا بر رو تيقابل نيشهر ا نيشهرستان زر
كنترل  مارستانيمطالعه حاضر در هر دو ب درست. فعال نموده ا

 :LAN( يدر شبكه محل تيامن نيبه منظور تأم يمناسب

Local Area Networkرياز ورود افراد غ يري) و جلوگ 
 VPN( قياز طر نترنتيمجاز وجود ندارد و اتصال به ا

Virtual Private Networkافراد خاص و  ي) و تنها برا
توان يپژوهش م نيا ياحل اجرامر در باشد.يمحدود م

مختلف با  يواحدها يهمچون: عدم هماهنگ ييهاتيمحدود
به كل مستندات  يدسترس يعدم اجازه حراست برا زان،يمم

مهم  يهادواژهيها با كلمارستانيپرسنل ب ييمربوطه، عدم آشنا
در ارتباط  هياول يهاتيمحدود نيو همچن يو محرمانگ تيامن

را مدنظر قرار  مارستانيدو ب نيطرح در ا نيا جامان تيبا كل
 داد.

  

  گيرينتيجه
 سهيها و مقاافتهينكات ذكر شده در بخش  هيبا توجه به كل
حفظ  يهادر رابطه با شاخص مارستانيعملكرد دو ب

كرد كه هر دو  انيتوان بيم مارياطلاعات ب يمحرمانگ
ت نقاط ضعف و قو يشده دارا يبررس يهانهيدر زم مارستانيب
و  تيدر رابطه با حفظ امن ينكات ضرور ديباشند و بايم

را مدنظر قرار دهند. در ادامه  مارانياطلاعات ب يمحرمانگ
 نهيمورد نظر در زم يهااز نكات با توجه به شاخص يبرخ

بهبود عملكرد  يدر راستا مارانياطلاعات ب يحفظ محرمانگ
  ارائه شده است: مارستانيدو ب نيا

بهتر است در  ماريحفاظت از اطلاعات ب تياهم ليبه دل -

اعمال  يشتريب تياطلاعات، امن نتيبه پر يدسترس وهيش
بوده، به  تيتواند به شكل اعمال محدوديم تيامن نيگردد. ا
  باشد. ماريبخش قادر به چاپ اطلاعات ب ريكه تنها مد ياگونه

 دهيو نفوذ هكرها ناد يبريحملات سا شيبا توجه به افزا -
 يريتواند منجر به حوادث جبران ناپذيم يتيمسائل امن گرفتن

 ازمنديها نمارستانيموضوع ب نيگردد. با در نظر گرفتن ا
  باشند.يم نهيزم نيدر ا يشتريب يگذار استيس
 ديبا يپرونده كاغذ يلازم در جهت امحا يهااستيس -

  و بكار گفته شوند. نيتدو
تر است درون به ITول ؤشده توسط مس ياطلاعات نگهدار -

  . رديافراد قرار گ ديگاوصندوق و در مكان مناسب، دور از د
 طهيدر ح يمحرمانگ تيمناسب در ارتباط با رعا يزيربرنامه -

  كاركنان. 
 ميحر تيهنگام استخدام در ارتباط با اهم هياول يهاآموزش -

. با ستين يكاف مارياطلاعات ب يمحرمانگ تيو رعا يخصوص
آموزش  ماران،يب يخصوص ميظ حرتوجه به ضرورت حف

 يترجامع يگذاراستيداشته و س يفراوان تيافراد اهم يادوره
  طلبد.يرا م

 يكاغذ يهافقط محدود به پرونده يخصوص ميحفظ حر -
باشد. لذا با در نظر يم زين ياطلاعات يهاستمينبوده و شامل س

اطلاعات  يمحرمانگ تيبر رعا يمبن ياگرفتن توافق نامه
 نيتوان كاركنان را از عواقب عدم توجه به ايمت، مسلا

  آن نمود. تيموضوع آگاه كرده و ملزم به رعا
 يدسترس يهاوهيجامع در مورد ش يهاهياطلاع هيته -
را نسبت به  مارانيب يتواند آگاهيبه اطلاعات شان م مارانيب

  شان بالا برد.  يحقوق قانون
بالا بردن  يها در مورد روش يجلسات آموزش يبرگزار -
كاربران نسبت به  ديد يسرور، در جهت بهبود و ارتقا تيامن

  .ماريانتخاب رمز عبور و حفاظت از اطلاعات ب
كه افراد  ياها به گونهانهيرا شيقرار گرفتن صفحه نما -
حفظ  ياقدام در راستا نيآن نباشند. ا تيقادر به رو رمجازيغ
  است. رانماياطلاعات ب يمحرمانگ تيو رعا تيامن
 ديها، باستمياطلاعات س يبردار ياز كپ يريجهت جلوگ -
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قابل حمل (فلاش،  يهااتصال حافظه يبرا USB يهادرگاه
  فعال باشد.ريهارد اكسترنال و ...) غ

 نيناخواسته و همچن كيآتش، شبكه را در برابر تراف واريد -
 يريبكارگ نيكند. بنابرايحفاظت م وترهايبه كامپ گرانينفوذ د

  است. ياتيامر ح كيآن 
به منظور قفل صفحه و عدم  يفن يهااستفاده از كنترل -
كه كاربران  يزمان در ستم،يهر س يدسكتاپ بر رو شينما

  كنند.يكار نم ستميبا س ايمحل كار خود را ترك كرده و 
شده در  رهياطلاعات ذخ يبالا برا تيبا امن ييرمزها هيتعب -
و ...  Word ،Excel يهاليند فامان مارستانيب يهاستميس

  .يدسترس يهاتيمحدود جاديا يدر راستا
  

  پيشنهادها
به  يرساناطلاع يبرا ييدستورالعمل اجرا كي يطراح  .1
به  يدسترس يهاوهيو ش يخصوص ميدر مورد حر مارانيب

  اطلاعات 

 تيرعا نهيدر زم مارستانيآموزش دوره كاركنان ب  .2
  .مارياطلاعات ب يمحرمانگ

و امضا آن توسط  يمحرمانگ تيتوافق نامه رعا ميتنظ  .3
  كاركنان در زمان استخدام.

  .ITول ؤاختصاص رمز عبور به هر كاربر توسط مس  .4
 مارستانياطلاعات ب ستميس تيريدر نظر گرفتن سمت مد  .5

  ها.ستميس يبه منظور  نظارت و حفظ هماهنگ
تحت اطلاعات  ستميس يافزارهاعدم استفاده از نرم  .6
  .ندوزيو
  

  تشكر و قدرداني
و پرسنل حوزه  رانيكه از تمام مد ميدانيبر خود لازم م

محمد رسول االله (ص)  مارستانيدو ب ITحراست و بخش 
 ياريراه ما را  نيشهر كه در ا نيلنجان زر يمباركه و شهدا

  .ميينما ينمودند، تشكر و قدردان
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Abstract  
Introduction: In present times health care organizations gather patients' information electronically 
and on paper documents. The physical possession of the medical records is with the hospital but 
the patient is the logical possessor of the information in the record so any access to the record 
requires the patient's permission. The objective of this study was to identify the indicators of 
confidentiality in the hospitals, ShohadayeLenjan in Zarinashahr and Mohammad Rasoul Allah in 
Mobarake in Esfahan province.  
Methods: This practical research was a qualitative study. Research community was the two 
largest hospitals in Isfahan province, Mohammad Rasoul Allah in Mobarake and 
ShohadayeLanjan in ZarinShahr in 2013. A valid and universal checklist published by British 
Columbia Medical Association has been chosen as the data collecting process which contains 25 
items in 6 domains. The validity of checklist approved by related professors, after translating and 
performing corrections. The required data was collected through interview and observation by the 
researchers. The required data was extracted, analyzed and compared. 
Results: Principles of confidentiality related to printing, transfer, storage and revelation of the 
patients' information in the records were on the whole followed by both the hospitals. Policies 
related to confidentiality indicators in employees' domain were weak. In the studied hospitals 
there weren’t any notifications based on awareness of the patient towards him/her privacy and 
ways to access his/her information. Considering their work domain, the CIO (Chief Information 
Officer) and supervisors of the hospital, define users’ level of access and allocate an 
authenticated account in which they can change their password.  None of the hospitals used 
technical processes’ and controls. In both the hospitals in order to ensure security in local 
network and preventing entrance of unauthenticated individuals the absence of suitable controls 
were visible. 
Conclusion: Considering the importance of implementing confidentiality indicators in relationship 
with patients' information, it's necessary to apply new procedures and processes in both the 
hospitals. The two hospitals assessed in this study had strengths and weaknesses. Therefor 
considering the important points related to ensuring security and confidentiality of patients' 
information is necessary. 
Keywords: Confidentiality, Security, Hospital Information Systems. 
 

Received: 22 Jul, 2014        Accepted: 5 Jan, 2015 
 

Citation: Sheikh Abumasoudi R, Amini N, Esmaeili N. Indicators of Patient Information 
Confidentiality. Health Inf Manage 2015; 12(4):404. 
 
 
 
*- This article resulted from an independent research without finanacial support.  
1- Lecturer, Industrial Engineering, Isfahan University of Medical Sciences, Iran (Corresponding Author) Email: Abumasoudi@live.com 
2- BS, Health Information Technology (HIT), Isfahan University of Medical Sciences, Isfahan, Iran  

Original Article 


