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  .151-159(:3) 19؛ 1401مدیریت اطلاعات سلامت  .یمجلات علم یبالقوه برا یدیتهد شیخطر ربا .یدادخواه مهد ارجاع:

 

 مقدمه
 ینشر با آنها مواجه هستند مطالب متعدد یایکه محققان در دن یدر مورد خطرات

مطالب در مورد به دام افتادن محققان در  نیدر دسترس است. عمدة ا یدر منابع علم
بر، مجلات نامعت نةینامعتبر به نگارش درآمده است. در زم ایچنگال مجلات کم اعتبار 

که توسط  یاصطلاحا مجلات چپاولگر است؛ نام ای Predatory اکثرا صحبت از مجلات
 یاریمجلات نهاده شد و پس از آن محققان بس نیبر ا Jeffrey Beall به نام یکتابدار

 یفهرست 2012وبلاگ در سال  کی جادیبا ا Beall .مجلات نمودند نیا یاقدام به بررس
 دانشگاه طرففشار وارده از  لیبه دل یکرد؛ ول هیران چپاولگر تهاز مجلات و ناش

Colorado Denver ) که  یدانشگاهBeal  2011در آن مشغول به کار بود( در سال ،
 (1،2) کرد لیوبلاگ خود را تعط

را  یاستاندارد و قانونمند وهیهستند که ش یمجلات چپاولگر در واقع مجلات علم 
شر شده و مقالات منت تیفیک لیدل نیو به ا کنندیو انتشار مقالات دنبال نم یداور یبرا

توسط  زین یمتعدد یها ستی(. چک ل3همواره مورد سوال بوده است ) شانیصحت علم
 90تعدادشان بالغ بر  ها،یبررس نیکه مطابق اخر استارائه شده  نهیزم نیمحققان در ا

از محققان  یدر مورد جاسوس زین یاز مجلات چپاولگر، مطالب ری(. به غ4است ) ستیل
 انیانمحققان و کاهش قرب یآگاه شیافزا هایینوشته نیچن ینگارش شده است. هدف اصل

در  یبه عنوان قربان موارهمحققان ه ،یمنابع علم شتریدر ب رسدی(. به نظر م5بوده است)
ر را مجله معتب کیکه ممکن است  یدر مورد خطرات مطلبی کمتر و اندنظر گرفته شده

ه تا به طور خلاص کوشدیرو نوشتار حاضر م نیکند به نگارش در آمده است. از ا دیتهد
معتبر در معرض آن قرار دارد را مطرح کند. مخاطبان آن  یکه هر مجله علم ش،یخطر ربا

  .هستند سندگانیو نو هیریتحر ئتیه یاعضا زین
 ةلیبه وس شیخطر ربا ،یمجلات علم روی شیخطرات پ نترییدیاز کل یکی

تند که با هس یبه دنبال مجلات ینترنتیمجرمان ا ندیفرا نیاست. در ا ینترنتیمجرمان ا
 یها به راحتآن تسای)مانند گوگل( و وب ینترنتیجستجوگر ا ینام آنها در موتورها یجستجو

به  ایتند، هس تسایفاقد وب ایدارند،  یکاغذ نسخهکه فقط  ینباشد. مجلات افتنیقابل 
 ینترنتیمجرمان ا یبرا یمناسب هاینهیگز شوند،یمنتشر م یسیاز انگل ریغ هاییزبان

 یبردار یو کپ تسایوب کیبا ساخت  ینترنتیمجرمان ا ،یطیشرا نی(. در چن6هستند )
(. 1آن مجله معتبر است ) یاصل تسایکه وب کنندیمجله، ادعا م یاز عنوان و شاپا قیدق

جوگر جست یرتبة آن را در موتورها توانندیخود، م یمجله ساختگ تسایآنها با بهبود وب
 تسایکند به وب جستجو نترنتیکه نام مجله را در ا یهر محقق ن،یبالا ببرند. بنابرا ینترنتیا

مقالات  ،ینترنتی(. مجرمان ا8) شودیم تیهدا ینترنتیتوسط مجرمان ا یمجله ساختگ
بدنام  یمجلة علم ،یحالت نیکنند. در چن یمنتشر م یپول بدون داور افتیمحققان را با در

از موارد  یاری. هرچند در بسگرددمی اضافه هادانشگاه اهیس ستیبه ل یشده و پس از مدت

 اما تجربه نشان داده است که رغبت شود،یداده م صیمجله تشخ یو جعل یاصل تسایوب
 ند،یفرآ نی. اابدییم یریکاهش چشمگ زین یارسال مقالات خود به مجله اصل یامحققان بر
لات کنترل اعتبار مج یمحققان برا گر،ید یمجلات نام دارد. در شکل شیربا یروش سنت

 زین یتناداس گاهیو پا کنندیجستجو م یاستناد هایگاهینام آنها را در پا ایمورد نظر، شاپا 
 تسایرا وب یجعل تسایمحققان به اشتباه وب دهد،یم شینما ااطلاعات مجله را به آنه

 ایمجله نیکه واقعا چن ی. در صورتکنندیدر نظر گرفته و مجله را معتبر فرض م یاصل
 ستین یاصل تیساکه محقق به آن مراجعه نموده است وب یتسایوب یمعتبر است ول

 بیال فردهد، احتم شینما زین رامجله  تسایوب یکیآدرس الکترون یاستناد گاهی)اگر پا
  .خوردن محققان کمتر است(

 تایس ساخت وب یبه جا ندهیاست که ربا نیمجلات چن شیربا شرفتهیپ نوع
که امروزه  یی. از آنجاردگییخود مجله را به دست م تسایمشابه مجله، کنترل وب

مانند  هاییگاهیپا ای دهندیقرار م زیمجله را ن تسایگاها آدرس وب یاستناد هایگاهیپا
Scimago  سنتی روش اند،در دسترس قرار داده امجلات ر شتریب تسایآدرس وب 

 کی یشاپا ایشود؛ چون اگر محققان نام  یمجلات گاها با شکست مواجه م شیربا
 یقیبا مشاهده اطلاعات مجله به آدرس حق ند،یجستجو نما هاگاهیپا نیمجله را در ا

له در مج تسایوب یکی)البته اگر آدرس الکترون افتیمجله دست خواهند  تیساوب
 اند؛رفتهگ شیرا در پ یگریراه د ینترنتیجهت مجرمان ا نیگاه درج شده باشد(. به همیپا

 یضهستند که منق یمجلات یکالکترونی  آدرس یدر جستجو یعلم هایگاهپای در آنها
 ینترنتی. هر آدرس اندنماییخود م یآدرس برا نیشده اند؛ سپس اقدام به ثبت ا

گردد  دیپس از مدت زمان انقضا تمد دیکه با ستا ییمدت زمان انقضا یدارا ت،سایوب
ه آدرس ک یپس مجلات شود؛یم گرانید یآزاد شده و قابل ثبت برا یوگرنه پس از مدت

اعلام  یو علم یاستناد هایگاهیرابه پا دجدی آدرس و اندداده رییخود را تغ یکیالکترون
 یتنترنیمجرمان ا توسطآنها  یمیآدرس قد رایقرار دارند. ز بآسی معرض در اندنکرده

و  یلمع یها گاهیآدرس هنوز در پا نیا یاز طرف ثبت شدن دارد. تیپس از انقضا، قابل
مجله در دسترس است؛ پس مجرمان  تیساوب یکیبه عنوان آدرس الکترون یاستناد

 یام و شاپان یریبا به کارگ یامجله یآدرس و راه انداز نیبا ثبت ا توانندیم ینترنتیا
 کنند. یاز محققان کلاهبردار ،یمجله اصل قیدق
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 بیان دیدگاه

 .مستقل بدون حمایت مالي و سازماني است قیمقاله حاصل تحق
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 یداریآدرس خر کندیجستجو م زین یو استناد یعلم هایگاهیکه در پا یهر محقق
وع ن نیشود. ا یم تیمجله هدا یجعل تسایکرده و به وب دایشده توسط مجرمان را پ

 یرا قربان یکشف ندارد و مجلات معتبر متعدد تیقابل یمجلات به راحت شیربا ندیفرا
 تسایاصطلاحا باگ در وب ای یتیحفرة امن ای(. وجود نقص 10، 9خود نموده است)

 با سوء استفاده از نقص ینترنتیاست که مجرمان ا هاییاز روش گرید یکیمجلات، 
 (.11) رندیمجله را به دست گ تسایکنترل وب توانندیموجود م یتیامن

 

 گيرینتيجه
ربوده شده،  و مقابله با مجلات ییشناسا نهیدر زم دگاه،ید سندهیبنابر تجربه نو ریسا

 ای یساختگ مجله تیممنوع کردن فعال ای ،یمقابلة قانون ،یریمتاسفانه امکان بازپس گ
مجلات  رانیکه سردب یکم است. تنها راه اریبس شرفتهیو پ ینوع سنت شیمجرمان در ربا

 یکینثبت آدرس الکترو رندیبه کارگ دیمجلات با نیا هیریتحر ئتیه یو اعضا یعلم
 تسایوب یمحتوا تیریمد ستمیس تیتقو ،یاستناد هایگاهیمجله خود در پا یاصل

 هایآدرس و هادامنه یتمام یو نگهدار دیاول جستجو، و تمد جیدر نتا یابیجهت باز
سط ش تویصورت مجلة آنها امکان ربا نیا ریمجله است. در غ نیشیپ کیالکترون

  را خواهد داشت. یبریمجرمان سا

 تضاد منافع
 .اندنداشته یتضاد منافع گونهچیه سندگانیدر انجام پژوهش حاضر، نو
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The Risk of Hijacking for Academic Journals 

 Mehdi Dadkhah1  

 

Abstract 
At the moment, there is a risk of hijacking for reputable indexed journals. The cybercriminals search for journals whose websites 

are not easily reachable to researchers, then develop a fake website for that journals. They mimic the exact name and ISSN of the 

target journal, and by charging authors, publish papers without peer review. In a new advanced journal hijacking version, 

cybercriminals register expired domains of academic journals and launch their hijacked journals. To deal with journal hijacking, 

editors should update the details of their journals on scientific and citation bases. They also have to increase the visibility of their 

journal website in search engines by utilizing Search Engine Optimization (SEO) techniques. The journals' websites also should be 

checked against web vulnerabilities and possible issues should be addressed.  
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